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LEKTIONSTABEL
Delforlgb 1 Delforlgb 2 Delforlgb 3 | alt
Antal lektioner 1 lektion 1 lektion 2 lektioner 4 |ektioner
FALLES MAL

Find Faelles Mal og laeringsmal for samfundsfag HER.

Find Feelles Mal for forsggsfaget teknologiforstaelse HER.



https://www.dr.dk/undervisning_flash/ultrabit/cybertrussel/FMsamf.pdf
https://www.dr.dk/undervisning_flash/ultrabit/cybertrussel/FMtek.pdf

OM FORLOBET

Danmark er et af de mest digitaliserede samfund i verden. Vi har effektiviseret mange
processer for eksempel vores sundheds- og betalingssystem, men det har ogsa gjort os
sarbare overfor cyberangreb - bade for os som privatpersoner og som land. | dette forlab
skal | ga i dybden med, hvordan vi kan blive ramt af forskellige cybertrusler, og hvilke

konsekvenser det har for borgerne og for samfundet.

Forlgbet er henvendt til udskolingseleverne i samfundsfag, men det kan ogsa bruges i

forsagsfaget teknologiforstaelse.

'Cybertruslen i Danmark’ bestar af tre delforlgb. | kan arbejde med delforlgbene i

kronologisk raeekkefglge eller udvaelge de delforlgb, der passer ind i jeres undervisning.

Her er en kort beskrivelse af hvert delforlgb.

DELFORLOB 1 - HYORDAN FORSQGER HACKERNE
AT ANGRIBE DIG?

Find elevsiden til delforlgbet HER.

Nogle af dine elever ved sikkert allerede godt, at de ikke skal give deres kontooplysninger til
ukendte arvinger eller klikke pa links, de far tilsendt fra mystiske profiler pa Instagram. Men
hackernes metoder udvikler sige hele tiden. | dette delforlgb skal | dykke ned i deres

udspekulerede metoder.
Klasseaktivitet: Introduktion
e Video: 'Hacker smadrer 7.B's telefoner’ (varighed 06:21 min.).

e Gruppearbejde: Arbejdsspargsmal til videoen.
e P4 klassen: Saml op pa gruppeopgave.



https://www.dr.dk/skole/ultrabit/udskoling/tema/cybertruslen-i-danmark
https://www.dr.dk/skole/ultrabit/udskoling/hvordan-forsoeger-hackerne-angribe-dig
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NOTE: Om | veelger at tage arbejdsspargsmalene til videoen i grupper eller pa klassen er op

til dig.

Tip til gruppeopgave

Du kan med fordel dreje samtalen ind pa, om eleverne har faet mere eller mindre tillid
til at faerdes pa nettet. Om de selv har haft lignende oplevelser, som har laert dem
noget, og som eventuelt har faet dem til at aendre adfeerd og vaere mere pa vagt.
Sadan en samtale kan give dem et godt udgangspunkt, nar de senere hen skal

arbejde med cyberangrebenes konsekvenser for samfundet i delforlgb 3.

Elevopgave: Hackernes metoder
o Tekst: Kort intro om cyberangreb mod danske borgere.

e Billedserie: Hackernes metoder.
e Quiz: 'Klik eller klik ikke'

NOTE: Find mere viden om hackernes metoder HER.
Ekstra elevopgave: Lav et quizsporgsmal

e Produkt: Eleverne laver en grafisk fremstilling af et quizspergsmal til deres
malgruppe.

DELFORLOB 2 - DE FEM CYBERTRUSLER DER KAN
RAMME DANMARK

Find elevsiden til delforlgbet HER.

| delforlgb 2 bliver eleverne klogere pa de fem forskellige typer af cybertrusler, som kan

ramme Danmark.



https://www.dr.dk/nyheder/viden/nysgerrig/hackernes-metoder-bliver-mere-kreative
https://www.dr.dk/skole/ultrabit/udskoling/de-fem-cybertrusler-der-kan-ramme-danmark

Delforlgbet indeholder:

Elevopgave: Laes om de fem cybertrusler

e Tekst: Kort intro om cybertruslen i Danmark.
o Billedserie: De fem forskellige cybertrusler.
e Pa klassen: Spargsmal til billedserien.

Billedserie

| billedserien fremgar det aktuelle trusselsniveau anno 2021 for de fem
forskellige typer af cybertrusler. Her kan du se en uddybning af

trusselsniveauerne:

Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer.

Der er ingen indikationer pa en trussel. Der er ikke erkendt
kapacitet eller hensigt.

Angreb/skadevoldende aktivitet er usandsynlig.

Der er en potentiel trussel. Der er en begranset kapacitet
og/eller hensigt.

Angreb/skadevoldende aktivitet er mindre sandsynlig.

Der er en generel trussel. Der er kapacitet og/eller hensigt
MIDDEL og mulig planlaegning.

Angreb/skadevoldende aktivitet er mulig.

Der er en erkendt trussel. Der er kapacitet, hensigt og plan-
HG)J laegning.

Angreb/skadevoldende aktivitet er sandsynlig.

Der er en specifik trussel. Der er kapacitet, hensigt, plan-
MEGET HO) laegning og mulig ivaerksaettelse.

Angreb/skadevoldende aktivitet er meget sandsynlig.

Kilde: Cybertruslen mod Danmark 2021, Center for Cybersikkerhed (side 21)

Elevopgave: Fem eksempler

o Klipsamling: Fem klip der viser, hvordan danske virksomheder og myndigheder er
blevet ramt af cyberangreb (varighed i alt 08:06 min).

e Gruppeopgave: Arbejdsspargsmal til klipsamlingen.

e P4 klassen: Opsamling og fremlaeggelse.



https://cfcs.dk/globalassets/cfcs/dokumenter/trusselsvurderinger/cybertruslen-mod-danmark-2021.pdf

NOTE: Det er op til jer selv, om | veelger at tage arbejdsspargsmalene til klipsamlingen i

grupper eller pa klassen.

Find svaret pa arbejdsspargsmalene til hvert klip HER.

Tip til gruppeopgave:

| det sidste arbejdsspargsmal kan du med fordel dreje samtalen ind pa, om
eleverne har tillid til, at de offentlige myndigheder er rustet godt nok til at kunne
passe pa vores samfundsvigtige funktioner og borgernes personlige data. Saddan
en samtale kan give dem et godt udgangspunkt, nar de senere hen skal arbejde

med cybertruslernes konsekvenser for samfundet i delforlgb 3.

Forslag til lektie inden delforleb 3:

Genstart: Afsnittet 'The DarkSide' (varighed: 23 min.) giver en god feelles referenceramme,

inden i pabegynder delforlgb 3. Genstart er DR's nyhedspodcast.

Om afsnittet:

Podcastafsnittet handler om et
stort cyberangreb pa USA's
starste olieledning begaet af
hackergruppen 'The DarkSide'.
Afsnittet giver et godt indtryk af,

hvilke konsekvenser et stort

hackerangreb kan have for

Find den HER.
borgerne og samfundet.
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https://www.dr.dk/undervisning_flash/ultrabit/cybertrussel/svardel2.pdf
https://www.dr.dk/radio/special-radio/genstart/genstart-2021-05-25/

DELFORLOB 3 - HVORDAN KAN SAMFUNDET BLIVE
RAMT?

Find elevsiden til delforlabet HER.

Delforlgb 3 sparkes i gang med en video, hvor eleverne mgder professor i cybersikkerhed
Jens Myrup Pedersen fra Aalborg Universitet. Han forteeller om, hvilke konsekvenser
cyberangrebene kan have i dag (‘'skonomiske’ og ‘politiske’) og i fremtiden (‘et samfund der
gar i stad’ og 'mistillid’). Videoen indeholder svaere ord og sammenhaenge, sa derfor kan

eleverne stgtte sig op af ordbogen pa elevsiden, der uddyber nogle af de sveaere begreber.
Delforlgbet indeholder:

Klasseaktivitet: Cyberangrebenes konsekvenser

¢ Video: Cyberangrebenes konsekvenser (varighed 04:08 min.).
e Ordbog: Find ordforklaringer pa sveere ord fra videoen
e P3aklassen: Spgrgsmal til videoen

Video: Didaktisk tip

Du kan overveje at gere fglgende:

1. Start med at se videoen i sin helhed fgrste gang.
Del herefter eleverne op i grupper.

3. Eleverne snakker i gruppen om, hvad de forstod, og hvad de ikke forstod
og derfor godt kunne teenke sig at fa uddybet lidt mere.

4. Hver gruppe veelger en elev. Elevens opgave bliver at reekke en hand i
vejret under anden afspilning af videoen ved de steder, hvor gruppen
gerne vil have noget uddybet.

Se videoen igennem for anden gang

6. Stop videoen, nar en elev reekker handen i vejret.

Uddyb og opklar misforstaelser. Stat dig eventuelt op af ordbogen pa

elevsiden.
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https://www.dr.dk/skole/ultrabit/udskoling/hvordan-kan-samfundet-blive-ramt

Elevopgave: En fiktiv case

e Gruppearbejde: Arbejd med to cases (find dem sidst i leerervejledningen)
e Klipsamling: Hjeelpeklip
e P3klassen: Opsamling og fremlaeggelse.

NOTE: Sidst i leerervejledningen finder du de to printbare-cases. 'Hospitalet der gik i sort’ og
'‘Banken der gik i std'. Det er op til dig, om | vaelger at tage en eller to cases pa klassen eller i
grupper. Bemaerk, at der til hver case er to hjaelpeklip. Du finder hjaelpeklippene pa

elevsiden.
Afrundende elevopgave: Tre gode rad

e Video: Gense videoklippet 'Hackere smadrer 7.B's telefoner’ (delforlgb 1)
e Produkt: Lav en fysisk plakat med tre gode rad om cybersikkerhed




Case 1: Hospitalet der gik i sta

LAS: | 2026 er det lykkedes en gruppe kriminelle hackere at hacke et stort dansk
hospital. Laegerne kan nu ikke leengere fa adgang til patienternes
sundhedsoplysninger. Der opstar kaos pa hospitalet. Dagens patienter strammer ind,
men hvem skal opereres for hvad, og hvem skal tale med hvilken leege? Alle ikke
akutte operationer og konsultationer bliver derfor aflyst pa ubestemt tid. Hackerne
kraever 100 millioner kroner for at stoppe angrebet. De truer sdgar med at leekke

patientjournaler offentligt, hvis de ikke snart far deres penge.

SE de to hjeelpe-klip i klipsamlingen:

e CASE 1 - Britiske hospitaler hacket (01:11 min)
e CASE 1 - Hospitalspatienter reagerer pa hackerangreb (00:56 min)

SVAR pa spgrgsmalene:

Hvordan vil det pavirke din hverdag, hvis det skete i virkeligheden?
Hvordan vil det ramme borgerne, virksomhederne og de danske
myndigheder?

3. Huvilke konsekvenser vil sddan et cyberangreb have? (I kan bruge de fire

konsekvenser, | kender fra videoen med Jens Myrup Pedersen)
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Case 2: Banken der gik i sta

LAS: | 2028 er det lykkedes en gruppe kriminelle hackere at hacke alle banker i
Danmark. Alle kontoer og haeveautomater bliver last, og det er nu ikke muligt at lave
digitale overfgrelser ind og ud af bankerne. Kunderne kan alts3 ikke leengere haeve
penge, bruge deres betalingskort eller mobilepay i butikkerne eller pa nettet. Kun
kontantbetaling virker. Hackerne kraever 100 millioner kroner for at stoppe angrebet.
De truer sagar med at bytte rundt pa bankkundernes kontoer, sa der ikke er laengere,

er styr pa, hvem der har hvor mange penge pa hvilken konto.

SE de to hjeelpe-klip i klipsamlingen:

e CASE 2 - Danske banker ruster sig mod hackerangreb (O1:44 min)
e CASE 2 - Danskerne bruger feerre kontanter (01:15 min)

SVAR pa spgrgsmalene:

1. Hvordan vil det pavirke din hverdag, hvis det skete i virkeligheden?

2. Hvordan vil det ramme borgerne, virksomhederne og de danske
myndigheder?

3. Hvilke konsekvenser vil sddan et cyberangreb have? (I kan bruge de fire

konsekvenser, | kender fra videoen med Jens Myrup Pedersen)
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