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Emne; Forespargselsdebatten F5 om Echelon.

Med henblik pa den forestdende forespergselsdebat F 5 om Echelon er det hen-
sigten at udlevere vedlagte notat af 23. november 1999 om krypteringsproble-
matikken set i relation til Wassenaar til relevante ordfarer.

Pa den baggrund anmodes adressateme om senest fredag den 3. december
1999 ki. 12.00 at fremkomrme med eventuelle bemeerkninger til notatet.
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Kgmteringsgroglematikken

set i relation til Wassenaar

Baggrund

Krypteringsproblematikken skal vurderes udfra savel en national som en international synsvinkel.

Saledes er anvendelse og import af krypteringsprodukter i Danmark ikke lovmesssigt reguleret. Det vil
sige, at det i dag er lovligt at indfare og anvende krypteringprodukter i Danmark - ogsa selv om der er
tale om sakaldt stesrk kryptering. Denne retstilstand er helt pa linie med forholdene i de avrige 33 lan-

de i Wassenaar Arrangements, bortset fra Rusland,

Drejer det sig derimod om eksport af krypteringsprodukter, er der indfert en detaljeret regulering i form
af nationale eksportkontrolbestemmelser, EU-regler og forhandlingsaftaler i Wassenaar. Afgerelser
om eksporttilladelser er et nationalt ansvar. |

[ det falgende vil hovedsigtet med ekspartkontrollen blive beskrevet tillige med behovet for en vis nati-
onal regulering af kryptering.

Was§gggar

Wassenaaraftalen er en international traktat fra 1998 om eksportkontrol af kenventionelie vaben og
sensitive produkter, der bAde har en civil og en militer anvendelse. Aftalen er tiltradt af 33 stater,
heriblandt medlemmerne af EU, USA, Canada, Japan, Rusland, Polen og Ungam.

Wassenaaraftalens hovedformal er sikkerhedspulitisk. Saledes medvirker aftalen til, at den internatio-
nale stabilitet og sikkerhed ikke trues gennem ukontrolleret spredning af vdben og sensitive produkter
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med bade civil og militeer anvendelse (sikaldte dual-use produkter), Krypteringsprodukter harer til
kategorien af dual-use produkter, og indtager en seerlig stilling, fordi de ikke er vaben eller indgér i
fremstilling heraf. Krypteringsprodukter kan blandt andet udnyttes til at hemmelighalde kommunikati-
on, der vedrarer uloviige aktiviteter omkring fremstilling og anskaffelse af masseeadelaggelsesviben,

Wassenaaraftalen har tillige en erhvervspolitisk dimension, idet aftalen i princippet giver grundlag for
ensartede eksportregler for omtalte produkter for mediemslandenes eksportvirksomheder.

En vigtig opgave for Wassenaar er udarbe|delse og revision af kontrollisterne for de sensitive produk-
ter. Disse lister revideres regelmaessigt ved konsensus. Revisioneme foretages af hensyn til den tek-
nologiske og sikkerhedspolitiske udvikling.

| Wassenaaraflalens sakaidte Initial Elements beskrives bl.a. den ovenfor anforte sikkerhedspolitiske
begrundelse for aftalen. Det ko'nkretiseres dog ikke i aftalen, hvilken geografiske regioner, man udfra
en sikkerhedspoltisk betragtning ber vasre saerlig opmeerksom pa i farbindelse med eksport af fx
krypteringsprodukter. Det er saledes overladt il medlemmerne af Wassenaar nationalt at regule-
re/specificere lagttagelsen af saerlige forholdsregler ved eksport til lande, der fx statter terrorisme, dus
de sikaldte "slyngelstater" Flere mediemmer af Wassenaar, herunder Danmark, har siledes udar-
bejdet sikaldte lana_eléter over disse slyngelstater. For Danmarks vedkornmende drejer det sig om:

/

—-"/

Beslutninger under Wassenaaraftalen traeffes ved konsensus ag er ikke retiigt forpligtende. Det er
medlemsstaternes ansvar at tilvejebringe det nationale retlige grundiag samt at handhaeve dette.

| praksis har det igennem tiden vist sig, at medlemestater kan tolke Wassenaaraftalen med betydelig
variation, dog séledes at lande, som Danmark har et neert erhvervs- og sikkerhedspolitisk samarbejda
med, tilstrasber ensartede fortolkninger.

Forhandlingsresultaterne fra Wassenaar bliver geeldende ret i Danmark ved optagelse i bindende EU-

retsakter.
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Revisionen af Wasgenaar Amangement ultime 1998

| december 1998 skulle Wassenaar Arrangements i enstemmighed beslutte, om ekspaortkontrollen
med kryptoprodukter skulle fortsssttes. Forhandlingssituationen var tilspidset i den forstand, at regler-
ne for eksportkontrol med krypteringsprodukter under Wassenaar ville bortfalde, hvis der ikke pa mo-
det i december kunne opnas enighed om nye reviderede regler. |

Til brug for forhandlingerﬁe i Wassenaar blev der udarbejdet et dansk forhandlingsmandat, der fast-
slog:

* at dangke erhvervsinteresser jkke ensidigt forringes
* at danske sikkerhedspolitiske interesser tilleegges vagt

= at Danmark placerer sig centralt blandt de lande, som Danmark har et naart erhvervs- og sikker-
hedspolitisk samarbejde med.

Formalet var at sikre, at Danmark fortsat kunne samarbejde med de lande, som v| traditioneit har et
naart sikkerhedspolitisk samarbejde med (bensavnt "det gode selskab"), blandt andet for at fastholde
det efterretningsmeessige samarbejds, der allers kunne lide skade. Derfor er det ngdvendigt, at Dan-
mark demonstrerer og praktiserer en ansvarlig krypteringspolitik 0gsa p4 eksportkontrolomradet.

Forhandlingerne i Wassenaar i decamber 1 888 var lange og intense. Det lykkedes dog at opna enig-
hed om nye og klarere regler for massemarkedsprodukter og retten til at medtage krypteringsproduk-
ter til personligt brug i forbindelsa med rejser,

Af konkrete forhandlingsresuitater bley der tillige opnaet enighed om forenklede generelle regler for
eksport af krypteringsprodukter baseret Pa specifikke vesrdier for krypteringsnagielsengder.

Saledes kan produkter med krypteringsnagler under 56 bits eksporteres frit, medmindre eksportaren
er vidende om, at slutbrugeren har til hensigt at anvende produktsrne til kriminelle formal (den gene-
relle "catch all" klausul for a| eksport). -

Videre er der indfert en kryptografisk note, der definerer massemarkeds krypteringsprodukter. Som

noget nyt er sadanne massemarkeds produkter fritaget for eksportkontrol, safremt krypteringsneglen
er under 64 bits. '
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Endelig blev man enige om en tekst vedrarenda godkendelse far markedsfaring (one-time review),
hvorsfter det er overladt til nationermne sely at beslutte, om der som en forudszetning for eksporttilladel-
se i de enkelte lande skal foretages en forudgdende teknisk undersegelse af krypteringsproduktet.
Lande | det gode selskab har yofficielt tiikendegivet, at one time review vil blive segt indarbejdet | de

Aed Veuctan = - velre Nea Lo,
Revision af danske regler primo 1999
Som anfart ovenfor danner Wassanaar beslutningerne grundiag for udformning af nationale regler for

eksportkontrol.

Pa baggrund af forhandlingsresultatet ultimo 1998 i Wassenaar udarbejdede Erhvervsfrernme Styrel-
sen med bistand fra Dansk Industri ssledes hurtigt et nyt ssst licensbestemmelser. Danmark blev pa
denne made et af de forste lande, der kunne administrere efter de nys regler fra Wassenaar,

Wassenaar Arrangements i tiden der kommer

Den naeste revision af eksportkontrolreglerne for kryptoprodukter skal senest finde sted ultimo 2000.
Pa dette tidspunkt vil de nuvzerende regler bortfalde, hvis der ikke kan apnas enighed om at fortsaatte
kentrollen, eventuelt baseret pa reviderede regler.

USA annoncerede i september, at man agter at indfare administrativt fc‘:;ren\lilude pracedurer for eks-
(-} o t,

parttiladsiser for starstedelen af amerikanske kryptoprodukter. Der eﬁ@zﬁ_blo@e om en. udnyttelse

af de eksisterende muligheder i Wassenaraﬁalen for nationalt at indfare one time rewiev, waceveell ...
o et e A tbep s R e eved -

Dette afstedkom kritik af USA fra en reekke lande ved Wassenaar madet i séﬂembér 1999, fordi ndgle
lande fandt, at USA favoriserede sin-egen kryptoproducerende industri. Rusland anmodede pa medet
om iveerks=ttelse af ekstraordinaere procedurer, reslt med henblik pa at fa afskaffet eksportkontrollen
med kryptoprodukter. Anmedningen forventes behandlet pa plenarmedet | december i 4r.

—
et el —— -

Vurdering af udvikiingen

Det er Forsvarsministeriets vurdering, at eksportkontrol fortsat udger et nyttigt instrument til at fere
kontrol med udbredelsen af krypteringsprodukter. Safremt eksportkontrolien med krypteringsprodukter
ikke fortsesttes under Wassenaar, er det reallstisk at antage, at medlemmerne af det gode selskab vil
sa@ge at opna enighed om kompenserende faranstaltninger. Disse foranstaltninger kan emfatte bilate-
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ral udveksling af oplysninger om gennemfearte udfarsler samt indgaelse af felles aftaler om, at ud-
farsler til visse lande og visse slutbrugere kun m ske pé grundlag af individuelle konkrete afgerelser.

Det vurderes, at'de nugzeldende danske regler tillader en smidig administration af eksportkontrolien
med krypteringsprodukter samtidig med, at der gives mulighed for at tilgodese de efterretningsmasssi-
ge interesser i acceptabelt omfang.

Hertil kommer, at udviklingen i fremtiden af markederne for krypteringsprodukter med stor sandsynlig-
hed vil vokse betydeligt savel i vaerdi som i antal af produkttyper med forskellige anvendelsesformal.
Dette vil stille yderligere krav til smidige procedurer for behandling af ansagninger om eksporttilladel-
ser.

Der synes at veere gode grunde til, at de fremtidige danske mandater for forhandlinger om eksport-
kontrol med krypteringsprodukter bade i Wassenaar og i EU fortsat skal vare forankret i de hensyn,
som dannede grundlag for forhandlingsmandatet ved Wassenaar forhandlingerne i december 1998, jf
ovenfor.

En sadan konsekvent linie fra dansk side vil muliggere fortsat konstruktiv dansk deltagelse | kredsen

af lande, der tilherer det gode selskab.

| forlengelse heraf skal det fremhaeves, at Forsvarets Efterretningstjenestes mulighed for ogsa frem-
over at kunne tilbyde effektiv statte til lasnidg af kryptologiske opgaver i vasentlig grad baserer sig pa,
at tienesten har mulighed for at fa teknisk stette til forcering fra samarbejdspartnere i lande, som
Darimark har et meget nzert efterre'tningsmaass’igt samarbejde med. '

at behandle krypteringsspargsmalet Pa en ansvarlig og struktureret made. Med andre ord er det ikke

\ | forhold til disse samarbejdspartnere er det derfor vigtigt, at ‘Danmark demonstrerer en evne og vilje il

hensigtsmeessigt, at der offentligt praktiseres en politik, der giver udtryk for, at Danmark ikke snsker at

3 \-egulere adgangen til kryptering, men vil lade de frie markedskreafter styre udviklingen.
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