COVERNOTE TIL DEPARTEMENTSCHEFEN

Departementschefens godkendelse og evt. hemerkninger:

Sagen vedrgrer:
Tilbagemelding pi Forsvarsministericts notat til forespgrgselsdebatien om Echelon

Indstilling:

Det indstilles, at departementschefen over lor departementschef Knud Larsen,
Forskningsministerict, giver udtryk for nedenstiende holdning til Forsvarsministc-
ricts notat, og at departcmentel clterfyilgende giver de konkrete kommentarer til
Forskningsministericts departement med henblik pd cn felles tilbagemelding til
Forsvarsministerict.

Bemwerkninger:

1 forbindelse med forespgreselsdebatten d. 9. december 1999 om Echelon gnsker
Forsvarsministeriet at udlevere et notat om krypteringsproblematikken scl i relation
{il Wasscnaar til relevante ordigrere. Forsvarsministerict har bedt om bemerknin-
ver (il notatet senest d. 3. december kl. 12.

Departementet har haft kontakt til Bjarnc Bitsch, som p.t. deltager i det aktuclle
plenarmgde | Wasscenaar i Wicn. Det er vurderingen, at Forsvarsministericts notat
ikkc giver cn afbalanceret fremstilling al’ sagen. Der cr snarcrc talc om ct
partsindlicg for bevarelse al stramme krypteringsregler ud fra sikkerhedspolitiske
grunde. 1 notatet omtales sdledes ikke de vasentlige erhvervspolitiske interesser iat
anvende og udvikle kryptering. Vedlagt cr indfgjet rettelser, der kan ljernc "de
vaerste pletier”, men Erhvervsministsteriet mé fortsat tage forbehold over for den
megeet ensidige fremstilling.

swovernotat Ul dep. wassenaar.doe

Erhvervsministeriet

2. december 1999
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Forsvarsministeriet TIL TUENESTEBRUG

11. kontor
23. november 1999

NOTAT
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Krypteringsproblematikken
259

set i relation til Wassenaar

Baggrund
Krypteringsproblematikken skal vurderes udfra savel en national som en international synsvinkel.

Saledes er anvendelse og import af krypteringsprodukter i Danmark ikke lovmaessigt reguleret. Det vil
sige, at det i dag er lovligt at indfere og anvende krypteringprodukter i Danmark - ogsa selv om der er
tale om sakaldt steerk kryptering. Denne retstilstand er helt pa linie med forholdene i de avrige 33 lan-

de i Wassenaar Arrangements, bortset fra Rusland.

Drejer det sig derimod om eksport af krypteringsprodukter, er der indfert en detaljeret regulering i form
af nationale eksportkontrolbestemmelser, EU-regler og forhandlingsaftaler i Wassenaar. Afgarelser

om eksporttilladelser er et nationalt ansvar.

| det falgende vil hovedsigtet med eksportkontrollen blive beskrevet tilige med behovet for en vis nati-

onal regulering af kryptering.

Wassenaar
Wassenaaraftalen er en international traktat fra 1996 om eksportkontrol af konventionelle vaben og

sensitive produkter, der bade har en civil og en militeer anvendelse. Aftalen er tiltradt af 33 stater,

heriblandt medlemmerne af EU, USA, Canada, Japan, Rusland, Polen og Ungarn.

Wassenaaraftalens hovedformal er sikkerhedspolitisk. Saledes medvirker aftalen til, at den internatio-
nale stabilitet og sikkerhed ikke trues gennem ukontrolleret spredning af vaben og sensitive produkter
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med bade civil og mllltaer anvendelse (sakaldte dual-use pré’fl’g kter). Kryp enngsprodukter harer til
kategorien af dual-use produkter, og indtager en sarlig stilling, fordi de ikke er vaben eller indgar i

fremstilling heraf. Krypteringsprodukter kanﬁﬂmﬂ'ﬁldnyﬁes til at hemmeligholde kommunikati-
on, der vedrarer ulovlige aktiviteter omkring fremstilling og anskaffelse af massegdeleeggelsesvaben.

leaan
Wassenaaraftalen har tillige en erhvervspolitisk dimension, idet aftalen i princippe}("gﬁﬁyP grundlag for
ensartede eksportregler for omtalte produkter for medlemslandenes eksportvirksomheder.

En vigtig opgave for Wassenaar er udarbejdelse og revision af kontrollisterne for de sensitive produk-
ter. Disse lister revideres regelmaessigt ved konsensus. Revisionerne foretages af hensyn til den tek-

nologiske og sikkerhedspolitiske udvikling.

| Wassenaaraftalens sakaldte Initial Elements beskrives bl.a. den ovenfor anfarte sikkerhedspolitiske
begrundelse for aftalen. Det konkretiseres dog ikke i aftalen, hvilken geografiske regioner, man udfra
en sikkerhedspolitisk betragtning ber veere seerlig opmasrksom pa i forbindelse med eksport af fx
krypteringsprodukter. Det er saledes overladt tii medlemmerne af Wassenaar nationalt at regule-
re/specificere iagttagelsen af seerlige forholdsregtw
de sakaldte "slyngelstater”. Flerrcirrp‘ggimeeF«af assenaar, herunder Danmark, har saledes udar-
bejdet sakaldLeJandeTfs'@r over disse slyngelstater. For Danmarks vedkommende drejer det sig om:

k
DEmrspurolet Gwl%%m Rt Chreter SBOM, aéc%swféﬁvda

Beslutninger under Wassenaaraftalen treeffes ved konsensus og er ikke retligt forpligtende. Det er d‘f)"“"

medlemsstaternes ansvar at tilvejebringe det nationale retlige grundlag samt at handheaeve dette.

| praksis har det igennem tiden vist sig, at medlemsstater kan tolke Wassenaaraftalen med betydelig
variation, dog saledes at lande, som Danmark har et naert erhvervs- og sikkerhedspolitisk samarbejde

med, tilstraeber ensartede fortolkninger.

Forhandlingsresultaterne fra Wassenaar bliver gaeldende ret i Danmark ved optagelse i bindende EU-

retsakter.
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Revisionen af Wassenaar Arrangement ultimo 1998
| december 1998 skulle Wassenaar Arrangements i enstemmighed beslutte, om eksportkontrollen

med kryptoprodukter skulle fortsaettes. Forhandlingssituationen var tilspidset i den forstand, at regler-
ne for eksportkontrol med krypteringsprodukter under Wassenaar ville bortfalde, hvis der ikke pa me-

det i december kunne opnas enighed om nye reviderede regler.

3 denne Hase LTt sSlbarhedpolita ol (oreyu ew scm—&fb @5&

Til brug for forhandlingerne i Wassenaar blev der udarbejdet et dansk forhandlingsmandat, der fast-
slog:

e at danske erhvervsinteresser ikke ensidigt forringes
o at danske sikkerhedspolitiske interesser tillaegges veegt

o at Danmark placerer sig centralt blandt de lande, som Danmark har et nzert erhvervs- og sikker-

hedspolitisk samarbejde med.

Formalet var at sikre, at Danmark fortsat kunne samarbejde med de lande, som vi traditionelt har et

neert sikkerhedspolitisk samarbejde med (benaevnt "det gode selskab"), blandt andet for at fastholde
AT Aet meness

det efterretningsmaessige samarbejde, der ellers kunne lide skade.'Berforer deg\advendigt, at Dan-

mark demonstrerer og praktiserer en ansvarlig krypteringspolitik ogsa pa eksportkontrolomradet.

Forhandlingerne i Wassenaar i december 1998 var lange og intense. Det lykkedes dog at opna enig-
- Snd\des Ny ,
hed om nye regler for massemarkedsprodukte& eg-retten til at medtage krypteringsproduk-

ter til personligt brug i forbindelse med rejser) *505:5\"6@9-&'

Af konkrete forhandlingsresultater blev der tillige opnaet enighed om forenklede generelle regler for
eksport af krypteringsprodukter baseret pa specifikke vaerdier for krypteringsnaglelaengder.

Saledes kan produkter med krypteringsnagler under 56 bits eksporteres frit, medmindre eksportgren

er vidende om, at slutbrugeren har til hensigt at anvende produkterne{&l—ieﬁmmel-i&fofmal (den gene-

relle "catch all” klausul for al eksport). = ?A- e Lade o> R |
nwodhtd raad | Wassemaa—S
-&mw«p_{ )
Videre er der indfert en kryptografisk note, der definerer massemarkeds krypteringsprodukter. Som

noget nyt er sadanne massemarkeds produkterfritaget-fdr eksportkontrol, safremt krypteringsnaglen

er-nder 64 bits. F— korindt :nd_u
obes
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Jer-findin Ubren Sedom Labgf ) -
Igbtev-man-enige-om-en-tekst vedrarende godkendelse far markedsfering (one-time Teview),
hvorefter det er overladt til nationerne selv at beslutte;-ormder "s'c'ir_r'i“é;fz)_rudsaetning for eksporttilladel-
se i de enkelte lande skaffo‘féfégéé én forudgdende teknisk undersegelse af krypteringsproduktet.
Lande-+ da'éc;aé selskab har uofficielt tilkendegivet, at one time review vil blive sagt indarbejdet i de
c"'r'ééfﬁéafﬁve landes nationale eksportkontrotregted : _ _
(MM@J\ el - Tergen ,va . qud’_u.t/\pq@f*w chofde . DUQLQ\ 56‘2-""‘{'90
Revision af danske regler primo 1999
Som anfert ovenfor danner Wassenaar beslutningerne grundlag for udformning af nationale regler for

\..

eksportkontrol.

Pa baggrund af forhandlingsresultatet ultimo 1998 i Wassenaar udarbejdede Erhvervsfremme Styrel-
sen med bistand fra Dansk Industri saledes hurtigt et nyt sast licensbestemmelser. Danmark blev pa

denne made et af de farste lande, der kunne administrere efter de nye regler fra Wassenaar.

Wassenaar Arrangements i tiden der kommer

Den nzaeste revision af eksportkontrolreglerne for kryptoprodukter skal senest finde sted ultimo 2000.
Pa dette tidspunkt vil de nuvaerende regler bortfalde, hvis der ikke kan opnas enighed om at fortsaette
kontrollen, eventuelt baseret pa reviderede regler. Damniaclon V@Qdm@ Lt Sl
S Nt mw&f a%\f?-‘lax% )

USA annoncerede i september, at man agter at indfere administrativt forenklede procedurer for eks-
porttilladelser for stgrstedelen af amerikanske kryptoprodukter. Der er reelt blot tale om en udnyttelse
af de eksisterende muligheder i Wassenaraftalen for nationalt at indfgre one time rewiev.

Dette afstedkom kritik af USA fra en reekke lande ved Wassenaar madet i september 1999, fordi nogle
lande fandt, at USA favoriserede sin egen kryptoproducerende industri. Rusland anmodede pa madet

om ivaerksaettelse af ekstraordinzere F;ogcfdurer, reelt med henblik pa at fa afskaffet eksportkontrolien
)

med kryptoprodukter. Anmodningen ferventeq begandlet pa plenarmgdet i december i érj N oA
Lﬂge(\ammurgﬁ@—\dn . *““.d& mwuw%,@}\}g_ﬁ
Vurdering af udviklingen e | ‘

Det er Forsvarsministeriets vurdering, at eksportkontrol fortsat udger et nyttigt instrument til at fare

kontrol med udbredelsen af krypteringsprodukter. Safremt eksportkontrollen med krypteringsprodukter

ikke fortseettes under Wassenaar, er det realistisk at antage, at medlemmerne af det gode selskab vil

sgge at opna enighed om kompenserende foranstaltninger. Disse foranstaltninger kan omfatte bilate-
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ral udveksling af oplysninger om gennemferte udfarsler samt indgéelse af faelles aftaler om, at ud-

farsler til visse lande og visse slutbrugere kun ma ske pa grundlag af individuelle konkrete afgerelser.
Torsuarsnavdtired

-Bet vurdere§, at de nugeeldende danske regler tillader en smidig administration af eksportkontrollen

med krypteringsprodukter samtidig med, at der gives mulighed for at tilgodese de efterretningsmaessi-

ge interesser i acceptabelt omfang.

Hertil kommer, at udviklingen i fremtiden af markederne for krypteringsprodukter med stor sandsynlig-
hed vil vokse betydeligt savel i vaerdi som i antal af produkttyper med forskellige anvendelsesformal.
Dette vil stille yderligere krav til smidige procedurer for behandling af ansagninger om eksporttilladel-

ser.

Der synes at vaere gode grunde til, at de fremtidige danske mandater for forhandlinger om eksport-
kontrol med krypteringsprodukter bade i Wassenaar og i EU fortsat skal vaere forankret i de hensyn,
som dannede grundlag for forhandlingsmandatet ved Wassenaar forhandlingerne i december 1998, jf

ovenfor.

En sadan konsekvent linie fra dansk side vil muliggere fortsat konstruktiv dansk deltagelse i kredsen
af lande, der tilhrer det gode selskab. Detr bebcn d’loﬁ (SIS en 3

boscu €0 Ko v ruke of -y
| forlaengelse heraf skal det fremhasves, at Forsvarets Efterretningstjenestes mulighed for ogsa frem-
over at kunne tilbyde effektiv statte til Izsning af kryptologiske opgaver i vaesentlig grad baserer sig pa,
at tienesten har mulighed for at fa teknisk stette til forcering fra samarbejdspartnere i lande, som

Danmark har et meget neert efterretningsmaessigt samarbejde med.

g S vl G:QCQGGM%%LLQ
fibtigtat Danmark demonstr enevnengviljeti—

at behandle krypteringsspergsmalet pa en ansvarhg 0 made. Med andre ord er det ikke ?{

hensigtsmaessigt, at der offen sntligt praktiseres res en polltlk der giver udtryk for, at Danmark ikke gnsker at
regule gﬂmjidwmnwmmmmmmm \_?
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