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ERHVERVS- 0G VEKSTMINISTERIET

Bo Elkjer
Danmarks Radio
eboe@dr.dk

Kare Bo Elkjer

Du har ved mail af 31. oktober 2013 anmodet om aktindsigt i: "brev sendt
af erhvervsminister Pia Gjellerup, forsvarsminister Jan Trgjborg, forsk-
ningsminister Birte Weiss og justitsminister Frank Jensen til IT-
sikkerhedsrddet i starten af april 2000 vedrgrende den daveerende rege-
rings politik for steerk kryptering”. Du har samtidig anmodet om aktind-
sigt i: “samtlige akter, notater, notitser, dokumenter, aktlister mv. i sa-
gen”.

Ministeriet har efterfglgende oplyst dig om, at materialet skulle indhentes
fra fjernarkiv, og pé baggrund af materialets omfang var du den 15. januar
2014 inviteret til et mgde i ministeriet for at gennemga materialet.

Ministeriet har foretaget en vurdering af de dokumenter, som du har an-
modet om aktindsigt i pa baggrund af mgdet den 15. januar 2014.

Ministeriet imgdekommer din anmodning ved udlevering af vedlagte do-
kumenter. Dokumenterne udleveres ifglge offentlighedsloven § 7, stk. 1.
Der udleveres derudover interne dokumenter ud fra princippet om merof-
fentlighed, jf. § 14 i offentlighedsloven.

Ministeriet har overstreget enkelte oplysninger i to af de udleverede do-
kumenter ud fra hensynet til beskyttelsen af vasentlige udenrigspolitiske
interesser, jf. § 32, stk. 2, i offentlighedsloven.

Ministeriet har samtidig vedlagt sagens aktliste.

i P

Med venlig hilsen

Louise Fjord
Fuldmagtig
91337223
Ifj@evm.dk

30. januar 2014
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TALEPUNKTER TIL
FOLKETINGETS FORSKNINGSUDVALG

Samrid i Folketingets Forskningsudvalg den 21. Januar 1999 vedrg-
rende eksportkontrol med kryptoprodukter

Sporgsmal G
"Ministeren bedes redeggre for den indgiede Wassenaar-
aftale, som begrenser Danmarks eksport af krypteringssoft-

ware."

Svar

Begraensning af Danmarks eksport?

Lad mig allerfgrst rette en udbredt misforstielse, som ogsa
synes at ligge i Forskningsudvalgets spgrgsmal: Aftalen, der
blev indgdet i Wassenaar Arrangementet den 3. december
1998, er ikke en aftale om udfgrselsforbud. Det er faktisk blot
en aftale mellem Wassenaars medlemslande om at #ndre den
geldende overvdgning med udfgrslen pa visse punkter. Om
der 1 konkrete tilfzlde skal siges ja eller nej til en eksport, er

de danske myndigheders suverene afggrelse.

Nar jeg bruger ordet "overvigning" skyldes det, at det er en
mere dekkende betegnelse for de faktiske forhold end ordet

"eksportkontrol".

o

Erhvervsministeriet

16. januar 1999
J. nr.: 1998-293-5
/Microsof/EFS
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Hvad er Wassenaar?

Wassenaar Arrangementet er en multilateral aftale fra 1996
om eksportkontrol med konventionelle vdben og sensitive
produkter, der bidde har en civil og en militer anvendelse

("dual-use produkter”).

Aftalen har 33 medlemslande. Blandt dem er: EU’s medlems-

stater og USA, Canada, Japan, Rusland, Polen og Ungarn.

Aftalens formél er at hindre udfgrsel af produkter, der kan

bringe den internationale fred og sikkerhed i fare.

Wassenaars kontrolliste

De produkter, som betragtes som si sensitive, at der bgr fgres
kontrol med dem, er beskrevet med tekniske specifikationer i
Wassenaars kontrolliste. Kryptoprodukter er med pi denne

liste.

Wassenaars kontrolliste @ndres lgbende ved et samarbejde
mellem medlemslandene. Zndringerne er ngdvendige pa
grund af den tekniske og sikkerhedspolitiske udvikling. De
vedtages pa de érlige Plenarmgder i Wien. Plenarmgdets be-
slutninger bliver fgrst geldende ret i EU og dermed i Dan-
mark, nar EU’s falles eksportkontrolregler er blevet @ndret i

overensstemmelse med plenarmgdets beslutninger.



Beslutningerne pa Wassenaars plenarmgde

P4 Plenarmgdet den 3. december 1998 var der pa dagsordenen

bl.a. et punkt om ®ndring af eksportkontrollen med krypto-

produkter. Andringerne rummede béde en liberalisering og en

stramning:

Liberaliseringen: Fritagelse for eksportkontrol af svagere

kryptering (ngglelengder under 56 bits i krypteringsalgo-
ritmen). Det indgik i aftalen, at verdien pa 56 bits skal
genforhandles om 2 &r. Liberaliseringen omfatter ogsa fri-
tagelse for eksportkontrol af krypteringsprodukter, der
udelukkende anvendes til digital signatur.

Stramningen: Indfgrelse af eksportkontrol for standardpro-

dukter ("hyldevarer”), der indeholder sterkere kryptering
(ngglelengder over 64 bits i krypteringsalgoritmen). Det
indgik i aftalen, at stramningen automatisk bortfalder om
2 ar, hvis der ikke kan opnas enighed om at opretholde

den, eventuelt med en anden (hgjere) verdi.

Andringerne blev vedtaget med konsensus blandt alle 33

medlemslande. Alle landene forventes nu at leve op til deres

politiske aftale ved at justere deres eksportkontroladministra-

tion af hensyn til ndringeme.

Grundlaget for aftalen blev lagt allerede pé plenarmgdet i de-

cember 1997. Her besluttede medlemslandene, at behovet for
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@ndringer 1 cksportkontrollen for kryptoprodukter skulle un-
dersgges. Det var 1s2r udfgrslen af ’hyldevarer”, som i reali-
teten var fr1, der blev anset for at vare til fare for international

fred og sikkerhed.

Det var startskuddet for meget vanskelige drgftelser i en tek-
nisk arbejdsgruppe 1 Wassenaar. Gruppen niede meget tet op
til atholdelsen af plenarforsamlingen frem til en konsensus,

som endeligt kunne godkendes af plenarforsamlingen.

Grundlaget for Danmarks accept

Danmarks muligheder for at deltage i konsensus var baseret
pa et mandat fra regeringen, som var resultatet af en afvejning
af danske sikkerhedspolitiske interesser og danske erhverv-
sinteresser. Det var is@r vigtigt, at Danmark havde mulighed
for at placere sig centralt blandt de lande, vi normalt deler er-
hvervs- og sikkerhedspolitiske interesser med, og at Danmark
havde mulighed for at arbejde for lgsninger, der var accepta-

ble for alle medlemslandene.
Jeg vender under besvarelsen af samradsspgrgsmal H tilbage
til mandatets overensstemmelse med anbefalingerne fra rege-

ringens ekspertudvalg om kryptering.

EU-retsakter er det juridiske grundlag
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Lovgrundlaget for Danmarks eksportkontrol findes i 2 EU-

retsakter fra 1994:

e En forordning om fallesskabskontrol med udfgrslen af va-
rer med dobbelt anvendelse. Den indeholder rammerne for
et samarbejde mellem medlemsstaterne.

o En ridsafggrelse, som detaljeret opregner alle produkter
under eksportkontrol ved tekniske specifikationer (“kon-

trollisten”).

Ngdvendigt at &ndre kontrollisten

“Kontrollisten” skal &ndres, for at de nye beslutninger i Was-
senaar om kryptoprodukter kan blive geldende ret i Danmark.
Det skal ske i Igbet af de kommende méneder, nar der forelig-

ger et forslag til @ndring af radsafggrelsen.

Den szdvanlige procedure for gennemfgrelse af EU-retsakter
vil blive anvendt. Det betyder, bl.a., at Folketingets Euro-
paudvalg vil blive inddraget, nir forhandlingsmandatet skal

godkendes.

National kompetence til afggrelserne

Det er igen vasentligt at understrege, at en optagelse pi kon-
trollisten ikke betyder, at der indfgres et forbud mod udfgrsel.
Det betyder, at medlemslandene har lovet hinanden, at de af
hensyn til den fzlles sikkerhed holder gje med udfgrslen for at
undga, at produkterne pa listen sendes til omrader, hvor de

kan vere til fare for den internationale sikkerhed og stabilitet.
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Det ville fx vare narliggende at afsla udfgrsel af krypteret
kommunikationsudstyr til en ustabil region, hvor der er mis-
tanke om produktion af massegdeleggelsesvaben. De enkelte
medlemslande valger saledes selv frit, hvorledes de vil opfyl-
de den internationale politiske forpligtelse, og om de vil sige

ja eller nej til en konkret eksport.

Administrationen

I Danmark ligger administrationen under Erhvervsministeriet i
Erhvervsfremme Styrelsen. Styrelsen har i dag flere admini-
strative ordninger. De spander lige fra krav om forudgéende
tilladelse til hver enkelt udfgrsel i de s@rligt sensitive tilfzlde,
til at virksomhederne blot skal vere i stand til at oplyse, hvem

de har eksporteret til.

Lovgrundlaget for eksportkontrollen i Danmark ligger i lov-
bekendtggrelse nr. 468 af 13. juni 1995 om udfgrsel af varer

og teknologier og knowhow med dobbelt anvendelse.

Erhvervsfremme Styrelsen forbereder sammen med bl.a.
Dansk Industri en administration af de nye beslutninger. Sam-
arbejdet kan udvides til de ministerier, som har en sarlig inte-
resse (Forskningsministeriet, Justitsministeriet og Forsvarsmi-

nisteriet).
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Styrelsen vil ogsa skele til andre nertstiende lande, som har
veret meget bevidst om, at en smidig administration af eks-
portkontrollen er en vasentlig konkurrenceparameter. Det vil
betyde en udvikling af “generelle tilladelser”, som vil kunne
omfatte den altovervejende del af Danmarks udfgrsel af
kryptoprodukter. “Generelle tilladelser” krever ikke ansgg-
ning 1 hvert enkelt tilfzlde, men alene at virksomhederne pa
baggrund af en generel tilladelse ngje registrerer udfgrslen og
til enhver tid kan dokumentere, at vilkar om landekreds og

produkter er overholdt.

Spgrgsmal H

Regeringens ekspertudvalg vedrgrende kryptering afleverede i
Juni 1998 en rapport, som anbefalede ikke at indfgre begraens-
ninger 1 borgeres og virksomheders mulighed for at kryptere.
Hvorledes hanger den indgede aftale og begrensningerne i

krypteringen sammen med anbefalingerne fra udvalget?

Svar
Jeg er enig i, at det hidtil bedste bud pa en formuleret dansk
krypteringspolitik for tiden findes i anbefalingerne fra rege-

ringens ekspertudvalg om kryptering fra juni 1998.

Det er imudlertid vigtigt at veere opmarksom pa, at anbefalin-
gerne sondrer mellem

e forholdene i Danmark og



e forholdene pa eksportkontrolomradet ("udfgrslen’)

bl

For forholdenc 1 Danmark er der en klar anbefaling om, at
der ikke for indevarende indfgres begransninger i borgeres
og virksomheders muligheder for at kryptere — det vil sige ko-
de — elektronisk kommunikation 1 Danmark”. Aftalen i Was-
senaar rgrer ikke ved denne anbefaling. Det betyder, at der
ogsa i fremtiden vil vare en fri adgang for danskere til at ind-

fgre kryptoprodukter uanset krypteringens styrke og til at an-

vende disse produkter.

For forholdene pa eksportkontrolomradet, det vil sige udfgrs-

len af kryptoprodukter fra Danmark, siger ekspertudvalget, at
udviklingen fortsat bgr fglges og “krypteringsspgrgsmalet
belyses pa ny, hvis den internationale situation generelt skulle
vise sig at bevage sig i retning af en eller anden form for re-

gulering”.

De afsluttende forhandlinger i Wassenaar viste klart, at der i
den sidste og afggrende forhandlingsfase var en international
bevagelse hen imod stgrre vagt pa sikkerhedspolitiske hen-
syn og dermed regulering. Dette var en @ndring i forhold til
de erhvervspolitiske hensyn, som Danmark havde givet en
serlig prioritet i indledningen af forhandlingsforlgbet. Denne
&ndrede prioritering var afggrende for det endelige resultat,

som dog harmonerer med anbefalingen. Danmark har ikke en
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serlig ordning - vi har den samme ordning som 32 andre lan-
de.



NOTAT

Kontrol med produkter, der distribueres via Internettet

I forbindelse med de geeldende eksportkontrolbestemmelser er alle involvere-
de parter fuldt ud klar over, at der er omrader, hvor det er vanskeligt at ggre
kontrollen effektiv. Det drejer sig bl.a. om udfgrsel af visse biologiske pro-
dukter, og det drejer sig ikke mindst om produkter, der bliver distribueret via
de elektroniske medier, herunder Internettet. Men problemstillingen er generel
i forbindelse med dbne markeder og gelder siledes ogsa fysisk eksport af va-
rer, der i stigende grad er vanskelige at kontrollere.

At et omride er vanskeligt at kontrollere, er imidlertid ikke et tilstreekkeligt
argument for at undlade regulering. Internettet giver store problemer med for-
skellige former for kriminalitet, f.eks. piratkopiering og bgrneporno. At det er
vanskeligt at kontrollere og efterforske denne form for kriminalitet, nar den
formidles via Internettet, fgrer imidlertid ikke til, at kontrollen opgives.

Aftalen om eksportkontrol af kryptoprodukter blev fgrst og fremmest indgéet
af sikkerhedspolitiske grunde, hvor hensyn til, om det i praksis var muligt at
kontrollere overholdelsen af reglerne, spillede en mindre rolle. Alle var séle-
des klar over, at det ville vere tvivlsomt, om der var tekniske muligheder for
at sikre, at produkterne ikke bliver overfgrt til de sensitive regioner.

Formalet med eksportkontrollen er at overvage, at produkter, der er opfgrt pa
kontrollisterne, kun udfgres, nér der foreligger en udfgrselstilladelse. Ekspor-
tgren er forpligtet til at sgge en udfgrselstilladelse, hvis produktet er opfgrt pa
kontrollisten. Dette krav er geldende, uanset pa hvilken méde produkterne ud-
fgres. Hvis denne pligt ikke overholdes, er der hjemmel til at straffe eksportg-
ren.

Selv om det er meget vanskeligt at kontrollere og efterforske en overfgrsel via
Internettet af krypteringssoftware, si siger efterretningstjenesterne, at det ikke
er umuligt. Det kan bl.a. ske gennem beslagleggelse af hardware (compute-
ren) hos den person, der mistenkes for at have foretaget overfgrslen. Compu-
terens hukommelse vil kunne indeholde de ngdvendige beviser.

Spgrgsmalet om kontrol med overfgrsel af kryptoprodukter via Internettet vil
blive taget op i EU. Kommissionen har planer om at s®tte det p& dagsordenen
for et ekspertmgde, antageligt i marts-april 1999.
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Efterretningstjencsterne vil ikke afvise, at de har visse tekniske muligheder for
at identificere ulovlige overfgrsler via Internettet. Af hensyn til det internati-
onale sikkerhedspolitiske samarbejde er det ikke muligt at preecisere dette

yderligere.



COVERNOTE TIL MINISTEREN Erhvervsministeriet

1. februar 1999
J. nr.: 1998-293-5
/Microsol/EFS

Ministerens godkendelse og evt. bemarkninger:

ou ()

\)[q

Sagen vedrgrer:
Kontrol med kryptoprodukter, der distribueres via Internettet.

Indstilling:
Det indstilles, at oplysningerne anvendes i forbindelse med det forestiende
interview med Berlingske Tidende tirsdag den 2. februar.

Bemarkninger:

Sagen forelegges efter bestilling fra departementet.

Efterretningstjenesterne siger, at de har visse tekniske muligheder for kon-
trol, men vil ikke g4 i detaljer.

Artiklen “Ren besked om eksport af krypteringprodukter”, der er offentlig-
gjort i "Nyt fra DI om afsetning” den 25. januar 1999, vedlazgges.

Der har varet aftholdt samrad om krypteringssagen i Folketingets Forsk-
ningsudvalg. Talepunkterne til brug for samradet vedlzgges.
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Forskningsudvalget
(Alm. del - bilag 102)
informationsteknologi

(Offentligt)

Folketingets Forskningsudvalg

Christiansborg, den 21. december 1598

I et kommende samrdd enskes en dreftelse af folgende
spergsmal :

\

G. Ministeren bedes redegere for den indgiaede Wassenaar-afta-
le, som begraznser Danmarks eksport af krypteringssoftware.

H. Regeringens ekspertudvalg vedrerende kryptering afleverede
i juni 1998 en rapport, som anbefalede ikke at indfere be-
gransning?r i borgeres og virksomheders mulighed for at
kryptere.|Hvorledes hznger den indgdede aftale og begrans-
ningerne i krypteringen sammen med anbefalingerne fra ud-
valget?

P.u.v.

Hanne Severinsen,
formand.

|

erhvervsministeren

Kopi til Ombudsmanden Qg_ 1R0-29, (Lebenr. 6812)
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NOTAT

FORTRO L\ 6

Eksportkontrol med kryptoprodukter

Baggrund og perspektiver for de internationale forhandlinger i Wassenaar
Arrangementet, Wien, 2.- 3. december 1998

1. Internationalt samarbejde om eksportkontrol og dansk administration

Wassenaar Arrangementet er det mest udbyggede af de fire eksportkontrolregi-
mer. Det har rgdder helt tilbage til koldkrigsperioden, som fulgte efter afslutnin-
gen af Den Anden Verdenskrig. Regimets navn var dengang "COCOM?”. Inden
for regimet samarbejdede NATO-landene om at forhindre, at vdben og avanceret
udstyr blev eksporteret til Sovjetblokken. Efter en l&ngere overgangsperiode blev
"COCOM?” i 1996 omdannet til “Wassenaar Arrangementet”. “Gamle fjender”
som Rusland og flere gstbloklande blev optaget som nye medlemmer og fjende-
billedet blev udskiftet med de urolige omrider i Mellemgsten, Sydasien og
Fjerngsten. Produktomradet er stadigt det samme: viben og avanceret udstyr.

De gvrige tre eksportkontrolregimer er:

o Australiengruppen, som varetager eksportkontrollen med kemiske og biologi-
ske produkter og produktionsudstyr, der kan anvendes til udvikling og frem-
stilling af kemiske og biologiske viben,

° Nuclear Suppliers Group (NSG), som varetager eksportkontrollen med pro-
dukter og teknologier, der kan anvendes i forbindelse udvikling af kernekraft,
men som ogsa kan vere til udvikling af atomvaben,

o Missile Technology Control Regime (MTCR), som varetager eksportkon-
trollen med produkter og teknologier, der kan anvendes til udvikling og frem-
stilling af missiler, der kan fremfgre massegdelzggelsesviben.

De fire former for internationalt samarbejde betegnes i daglig tale som "regimer”.
Det ggr man for at adskille dem fra de traktatmassige og juridisk forpligtende
former for internationalt samarbejde. Regimerne har en Igsere og mere uformel
karakter, deltagerlandenes nationale lovgivning og suverzne beslutningskompe-
tence i de enkelte sager respekteres, og der er ingen retlige sanktioner for ikke at
efterleve de vedtagne beslutninger.

EU’s medlemsstater besluttede i 1994-95 at indlede et samarbejde om eksport-

kontrol pd grundlag af EU-retsakter. Der er endnu langt fra ensartede afggrelser i
eksportkontrolsagerne, men der blev dog efter vanskelige forhandlinger enighed
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om at gennemfgre eksportkontrollen i medlemsstaterne pa grundlag af en felles
rammelovgivning. De fielles regler, herunder kontrollisterne, er normalt en af-
spejling af beslutningerne i eksportkontrolregimerne.

De to vigtigste EU-retsakter pa eksportkontrolomridet er:

- Rédets forordning (EF) nr. 3381/94 af 19. december 1994 om en fazlles-
skabsordning for kontrol med udfgrslen af varer med dobbelt anvendelse.
Forordningen indeholder regler og procedurer for udstedelse af udfgrselstil-
ladelser for varcr med dobbelt anvendelse”. Forordningen har en permanent
karakter.

- Radets afggrelse af 19. december 1994 om en felles aktion vedtaget af Radet
pa grundlag af artikel J.3 i traktaten om den Europziske Union vedrgrende
kontrol med udfgrslen af varer med dobbelt anvendelse, 94/942/FUSP.
Rédsafggrelsen indeholder den oprindelige kontrolliste, som er en meget om-
fattende og detaljeret opregning af produkter under eksportkontrol. Den er
siden @ndret mange gange som fglge af de @ndringer, der fundet sted pa
grund af tekniske ajourfgringer i regimerne.

I Danmark har Erhvervsministeriet (Erhvervsfremme Styrelsen) ansvaret for
“eksportkontrollen”. Det ansvar indebzrer, at styrelsen ma tilrettelegge de admi-
nistrative rammer for eksportkontrollen og inden for disse rammer sikre, at de
internationale forpligtelser kan overholdes af de danske eksportgrer.

I praksis lpses opgaven ved anvendelse af en rakke forskellige varianter af
“kontrol”. De rzkker lige fra restriktive krav om forudgdende tilladelse til hver
enkelt udfgrsel, fx til sensitive slutbrugere i Mellemgsten og til generelle tilla-
delser, som virksomhederne kan anvende til udfgrsel af bestemte produkter til
slutbrugere i ikke-sensitive lande inden for en bestemt periode. Det vigtigste vil-
kar i disse tilladelser er normalt kun, at virksomhederne pa myndighedernes for-
langende er i stand til at fremlegge lister over, hvem de har eksporteret til, sile-
des at det kan konstateres, at vilkéret for eksporten er opfyldt.

Det er vaesentligt at understrege, at styrelsen ikke foretager nogen kontrol i dette
ords szdvanlige gengse danske betydning. Ordet “’kontrol” er hentet direkte fra
engelsk (“control”) og dakker i denne sammenhang snarere det danske begreb
“overvagning”.

Det er ogsé vasentligt at understrege, at det forhold, at et produkt er under eks-
portkontrol ikke betyder, at der er forbud mod eksport. I langt de fleste tilfelde
kan en eksport gennemfgres vhindret, fordi en tilladelse er en rutinesag. I 1998
behandlede styrelsen séledes 165 individuelle ansggninger om tilladelse til udfgr-
sel. 163 blev impdekommet og kun 2 blev afsldet. De to afslag var begrundet i
risikoen for, at produkterne ville blive anvendt i forbindelse med udvikling af
massegdelzggelsesviben i Mellemgsten. Langt den stgrste del af Danmarks eks-
port under eksportkontrol afvikles under de ubureaukratiske generelle tilladelser.
Udfgrsel under sidanne ordninger h&mmer ikke i praksis eksporten.



2. Forberedelsen til beslutningen i Wassenaar om eksportkontrol med
kryptoprodukter

Allerede i foriret 1998 var Erhvervsfremme Styrelsen opmarksom pi, at vae-
sentlige @ndringer inden for eksportkontrollen med kryptoprodukter kunne blive
aktuelle inden arets udgang.

Som udgangspunkt indeholder enhver beslutning om eksportkontrol et dilemma.
Skal de erhvervspolitiske interesser gives prioritet? Det taler for ingen eller en
meget lempelig kontrol. Eller skal det snarere vere de sikkerhedspolitiske inte-
resser, der skal have forrang. Det medfgrer barrierer for udfgrslen.

Denne problemstilling var ogsa yderst aktuel ved afggrelsen af den danske hold-
ning til eksportkontrollen med kryptoprodukter.

I alle tidligere tilfelde, hvor der har varet behov for ®ndringer af de tekniske
specifikationer for produkterne pa kontrollisten er det lykkedes for Erhvervs-
fremme Styrelsen at nd til enighed om en dansk holdning ved at samordne syns-
punkterne i Eksportkontrolkredsen. Eksportkontrolkredsen er en uformel koordi-
nationsgruppe, som styrelsen indkalder 8 gange pr. ér til mgde for at drgfte ud-
viklingen i det internationale eksportkontrolsamarbejde, administrative forhold,
konkrete ansggninger og ethvert andet relevant emne. Deltagerne er Udenrigsmi-
nisteriet, Justitsministeriet, Forsvarsministeriet, Forsvarets tekniske eksperter,
Told og Skat, FE, PET og Dansk Industri.

Da styrelsen i maj-juni matte konstatere, at det ikke ved de uformelle drgftelser
var muligt at n til enighed pd kryptoomradet, udarbejdede styrelsen et udkast til
mandat. Udkastet blev udsendt til formel hgring i juni. I samme méaned havde
regeringens ekspertudvalg om kryptering fremlagt sine anbefalinger. Styrelsens
indstilling byggede direkte pa den mest fundamentale anbefaling, som gik ud pa,
at der ikke i Danmark for indevarende burde indfgres begrensninger i mulighe-

derne for at kryptere. Hertil kom fglgende hensyn, som Erhvervsministeriet i

overensstemmelse med tidligere praksis pd omradet tillagde serlig betydning:

o hensynet til fremme af anvendelse af avanceret teknologi som middel til in-
ternational vakst. Uden sikkerhed for en hgj grad “fortrolighed” i den elek-
troniske kommunikation ville virksomhederne vare tilbageholdne af frygt
for hackere.

o administrative hensyn. Erhvervslivet burde ikke bebyrdes med administrative
barrierer for udfgrslen, is@r ikke inden for et omrédde som kryptoprodukter,
hvor en effektiv kontrol og hdndh®velse naeppe var realistisk.

Udkastets endelige formulering af den danske indstilling palagde den danske

delegation at arbejde for de mest liberale lgsninger, som der kunne skabes enig-

hed om. Tilsvarende holdninger havde bl.a. Belgien, Canada, Schweiz, Finland,

Irland Italien, Japan Holland og Norge i de indledende tekniske drgftelser.

Forsvarsministeriet og Justitsministeriet havde hele tiden veret skeptiske, men

styrkede i august og september markant deres holdning imod at den danske dele-

gation fortsat arbejdede for den linje, som Erhvervsfremme Styrelsen havde lagt

op til i mandatudkastet. En vasentlig begrundelse var, at USA’s chefforhandler
3



pi kryptoomridet havde kontaktet det danske forsvarsministerium og meddelt, at
den danske holdning matte @ndres i en mere restriktiv retning, som tog stgrre
hensyn til sikkerhedspolitiske hensyn ved at give bedre muligheder for overvig-
ning af krypteret kommunikation. Uden en siddan imgdekommenhed kunne Dan-
mark ikke forvente at forblive i “det gode selskab”. Det kunne betyde tab af ser-
lige fordele til Danmark pé andre sikkerhedspolitiske omréder.

USA’ kontakt til Forsvarsministeriet var en vasentlig anledning til, at sagen i
september blev taget op pa ministerniveau af forsvarsministeren, og at der i slut-
ningen af november 1998 blev formuleret et mandat (vedhzftes) af Forsvarsmi-
nisteriet, Forskningsministeriet, Justitsministeriet og Erhvervsministeriet (depar-
tementschefen) og Statsministeriet, som im@gdekom de amerikanske gnsker, og
som kunne godkendes af regeringen. Selve mandatet blev ikke forelagt for er-
hvervsministeren.

Mandatet er i overensstemmelse med anbefalingen pa eksportkontrolomrddet fra
regeringens ekspertudvalg om kryptering. Anbefalingen gar ud pa, at udviklingen
fortsat bgr fglges og ™ krypteringsspgrgsmadlet belyses pé ny, hvis den internatio-
nale situation generelt skulle vise sig at bevage sig i retning af en eller form for
regulering”, hvilket var tilfeldet i efterdret 1998, da hovedvaegten skiftede fra
erhvervspolitiske til sikkerhedspolitiske hensyn, bl.a. efter pres fra USA.

Under de afsluttende forhandlinger i Wien den 3. december 1998, hvor Er-
hvervsministeriet, Udenrigsministeriet, Forsvarsministeriet og Dansk Industri var
representeret, kunne det konstateres, at Danmark neppe havde varet det eneste
land, hvor et sadant vagtskifte havde fundet sted i den afsluttende fase. Alle de
andre liberale lande, som Danmark meget langt hen ad vejen havde delt syns-
punkter med, havde ogsa opblgdt deres holdning for sdledes at kunne medvirke
til konsensus. Alternativet ville have varet, at enhver form for eksportkontrol
med kryptoprodukter ville vaere bortfaldet.

3. Status for eksportkontrollen med kryptoprodukter efter mgdet i Wasse-
naar

Pa mgdet den 3. december 1998 var et enkelt af dagsordenspunkterne revisionen

af kontrollisterne for sa vidt angik kryptoprodukter. Blandt de gvrige punkter kan

nzvnes: informationsudveksling om viben og dual-use produkter samt underret-

ninger om gennemfgrt eksport. Revisionen for kryptoprodukter medfgrte:

o Fritagelse for eksportkontrol af svagere kryptering (n@glelengder under 56
bits).

o Indfgrelse af eksportkontrol for “hyldevarer”, der indeholder sterkere krypte-
ring (ngglelengder over 64 bits). Begrensningen bortfalder om to ar, hvis der
ikke er enighed om at opretholde den.

Det er vaesentligt at understrege, at aftalen ikke for tiden er galdende ret. Som

nzvnt ovenfor sker det fgrst ved en EU-retsakt, som skal godkendes i overens-

stemmelse med nationale og EU-retlige procedurer. P4 grund af den s®rlige ak-

tuelle interesse for eksportkontrol med kryptoprodukter bgr @ndringsforslaget

foreleegges for Europaudvalget til godkendelse af mandat til brug for Radets be-
4



handling, udelukkende pi grund af den politiske interesse, som sagen har vist sig
at vekke. 1 tidligere lignende tilfzlde af ®ndring af kontrollisterne har det ikke
vieret ngdvendigt, fordi der alene har varet tale om mindre ®ndringer inden for
de retsakter, der allerede var godkendt. Det endelige forslag kan formentlig for-
ventes inden for nogle fi méneder.

4. Forventninger til den fremtidige administration

Det er forstaeligt, at de fgrste unuancerede vurderinger af aftalen i Wassenaar har
givet negative reaktioner. Det skyldes fgrst og fremmest, at ’eksportkontrol” fejl-
agtigt opfattes som forbud mod eksport af de sterkere former for kryptoproduk-
ter. Det er imidlertid ikke tilfeldet. Eksport af kryptoprodukter vil kunne finde
sted pa grundlag af en udfgrselstilladelse. Bortset fra gnsker om at eksportere til
de sedvanligvis sensitive lande, navnlig i Mellemgsten, ma antallet af afslag for-
ventes at blive ner 0.

Som udgangspunkt skal der i dag sgges om udfgrselstilladelse for hver enkelt
udfgrsel af produkter, der er omfattet af EU-listerne. Der kan dog til EU-lande,
Australien, USA, Canada, Japan, Norge og Schweiz fas en generel udfgrselstilla-
delse, som gzlder for bestemte produkter i en l&ngere periode, herunder ogsa for
meget sensitive produkter. For "hyldevarer” er der dog ingen krav om udfgrsels-
tilladelse.

Fremover skal der ved eksport af produkter over 64 bit sgges om udfgrselstilla-
delse. Dette gzlder ogsa for “hyldevarer”. Alle kryptoprodukter under 56 bit vil
blive liberaliseret, og der skal derfor ikke lengere skulle sgges om udfgrselstilla-
delse for disse. I fremtiden mé det antages, at markedet for sterk kryptering sti-
ger betydeligt, og at behovet for udfgrselstilladelse for kryptoprodukter over 64
bit stiger vasentligt, bl.a. fordi der nu ogsé skal sgges om udfgrselstilladelse for
“hyldevarer”. Dette gelder bade for virksomheder og enkeltpersoner.

Erhvervsfremme Styrelsen er allerede sammen med Dansk Industri i gang med at
overveje, hvorledes der pa kryptoomrédet vil kunne udarbejdes generelle tilladel-
ser, som eksportgrerne kan anvende med lethed, og som kan anvendes pé langt
den stgrste del af udfgrslen af kryptoprodukter. Forsvarsministeriet har stillet sig
positiv over for sidanne generelle tilladelser. Ved udformningen af generelle
tilladelser vil styrelsen navnlig skele til de lande, som i szrlig grad har indset, at
en smidig administration af eksportkontrollen er et vaesentligt konkurrencepara-
meter (fx UK og NL). P4 den méde arbejder styrelsen for at fjerne alle serigse
eksportgrers bekymringer. Det er vigtigt, at eksportkontrolsystemet er konkur-
rencedygtigt.

Styrelsen er meget opmarksom pé, at USA’s eksportkontrolsystem i visse hense-
ender gor det lettere for de amerikanske virksomheder at eksportere. USA’s sy-
stem er imidlertid grundleggende anderledes. Det bygger p& en hovedregel om,
at alle kryptoprodukter er omfattet af eksportkontrol. Undtagelser kan ggres, nir
virksomhederne indfgrer interne kontrolforanstaltninger og godkendte forret-
ningsgange. Den sarlige frihed “for hyldevarer” opnés normalt kun pé vilkar, at
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myndighederne har givet en godkendelse fgr markedsfgringen. Styrelsens viden
om amerikanske forhold er bl.a. baseret p en tet lgbende kontakt med IBM.

Endelig kan det nievnes, at Styrelsen har igangsat et stgrre projekt om “eksport-
kontrol”. Inden for projektet vil det blive overvejet, om de danske virksomheders
konkurrenceevne vil kunne styrkes ved i hgjere at anvende amerikanske admini-
strative principper for kontrol inden for virksomhederne som led i deres almin-
delige kvalitetskontrol.

5. Forholdet til pressen

Som det fremgir af notatet, har de fleste af pressens pastande veret uden hold i
virkeligheden. Iser er det urigtigt, ndr det er blevet anfgrt, at udfgrselen af
kryptoprodukter fra Danmark ma stoppes pd grund af Wassenaaraftalen. Det er
ogsa urigtigt, at Danmarks accept af aftalen har fundet sted uden forngdent man-
dat. Derimod er det korrekt, at forhandlingsresultatet ville vare blevet vasentligt
mere liberalt, hvis ikke USA havde udgvet et betydeligt pres.



BEREDSKABSTALEPUNKT TIL
FOLKETINGETS FORSKNINGSUDVALG

Samrad i Folketingets Forskningsudvalg den 21. januar 1999 vedrg-
rende eksportkontrol med kryptoprodukter

Forbud mod udfgrsel af kryptoprodukter

Hyvis der spgrges, om Danmark tvinges til forbyde udfgrsel at kryptoprodukter.

Det er nyttigt for mig at f4& mulighed for at rette en udbredt
misforstaelse, som er blev spredt i pressen.

Det er ikke forbudt at udfgre kryptoprodukter.

Aftalen om gget “eksportkontrol” med “massemarkedspro-
dukter” betyder udelukkende en politisk pligt til forgget over-
vagning med udfgrslen.

Det vil altid veere Danmarks suverene afggrelse, om der skal
gives afslag i et konkret tilfelde.

Danmark har vide muligheder for at lade danske eksportgrer
bruge “generelle tilladelser” ved udfgrsel til ikke-kritiske lan-
de. Det er her hovedparten af de danske eksportinteresser
ligger. Disse tilladelser gives pa forhand til fremtidig udfgrsel.

Erhvervsfremme Styrelsen, der har ansvaret for “eksportkon-
trol” i Danmark, vil i samarbejde med bl.a. Dansk Industri
forsgge at tilrettelegge sddanne enkle fremgangsméder ved
udfgrsel af kryptoprodukter, som er “massemarkedsproduk-
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NOTAT

Besvarelse af spgrgsmal 51-56 fra Folketingets Europaudvalg - bi-
drag til udenrigsministerens besvarelse

Spgrgsmal 51

"Vil ministeren redeggre for, hvad der skete pa mgdet i Wien den 3. de-
cember 1998 i forhandlingerne om den sékaldte Wassenaaraftale vedrg-
rende udveksling af krypteringsverktgjer?"

Svar

Wassenaaraftalen (pa engelsk: Wassenaar Arrangements) er en multila-
teral aftale fra 1996 om eksportkontrol med konventionelle vaben og
sensitive produkter, der bade har en civil og en militzr anvendelse. For-
gengeren for Wassenaaraftalen var COCOM, der under den kolde krig
og frem til slutningen af 1980'erne udgjorde eksportkontrolregime for en
rekke vestlige lande, heriblandt Danmark. COCOM eksportkontrolre-
gimet havde et klart sikkerhedspolitisk sigte, nemlig at forhindre, at
vestlig teknologi ukontrolleret blev eksporteret til landene bag Jerntep-
pet.

Wassenaaraftalens hovedformal er sikkerhedspolitisk, nemlig at medvir-
ke til, at den internationale stabilitet og sikkerhed ikke trues gennem
ukontrolleret spredning af vaben og sensitive produkter med béde civil
og militer anvendelse. Aftalen har ogsa en erhvervspolitisk dimension,
idet aftalen i princippet giver grundlag for ensartede eksportregler for de
omtalte produkter for medlemslandenes eksportvirksomheder.

Wassenaaraftalen er en international traktat, der er tiltradt af 33 stater,
heriblandt medlemmerne af EU samt USA, Canada, Japan, Rusland,
Polen og Ungarn. Beslutninger under denne aftale trzffes ved konsensus
og er ikke retligt forpligtende. Det er medlemsstaternes ansvar at tilveje-
bringe det nationale retlige grundlag samt at handhave dette. I praksis
har det igennem tiden vist sig, at medlemsstater kan tolke Wassenaaraf-
talen med betydelig variation, dog saledes, at lande, som Danmark har et
nart erhvervs- og sikkerhedspolitisk samarbejde med, tilstreeber ensarte-
de fortolkninger.

En vigtig opgave for Wassenaar er udarbejdelse og revision af kontrolli-

H:\Europaudvalg-krypteringspm51-56 doc
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sterne for de sensitive produkter. Disse lister revideres regelmassigt ved
konsensus. Revisionerne foretages af hensyn til den teknologiske og
sikkerhedspolitiske udvikling.

P4 Wassenaarlandenes plenarmgde den 3. december 1998 indeholdt
dagsordenen et punkt om forslag til revideret kontroltekst for krypte-
ringsprodukter. Pi tekniske mgder, umiddelbart inden plenarmgdet, blev
dette spgrgsmal grundigt behandlet. Alle medlemslande, pa nzr to (Bel-
gien og Schweiz), havde ved de tekniske drgftelser tilvejebragt et kom-
promis til revideret kontroltekst. Ved plenarmgdet erklerede disse to
lande, at henset til, at alternativet til konsensus var bortfald af eksport-
kontrol med krypteringsprodukter, s& valgte disse to lande ogsa at til-
slutte sig den reviderede kontroltekst.

Den reviderede kontroltekst for krypteringsprodukter medfgrer:

o Fritagelse for eksportkontrol af krypteringsprodukter der alene an-
vendes til digital signatur.

o Fritagelse for eksportkontrol af krypteringsprodukter (eksempelvis i
personlige computere), der medbringes pa rejser alene til personlig
brug.

o Fritagelse for eksportkontrol af krypteringsprodukter, hvor nggle-
lzngden ikke overstiger 56 bits.

e Indfgrelse af eksportkontrol for "hyldevarer" (pd engelsk: massmar-
ket products), hvor ngglelengden er over 64 bits. Bestemmelsen
bortfalder om to ar, hvis der ikke senest da kan opnds enighed om at
opretholde eller revidere den.

Indfgrelse af eksportkontrol med "hyldevarer" var blandt andet motiveret
af udsagn fra en rakke lande (USA, England, Frankrig og Sverige) om,
at de tidligere regler blev benyttet af nogle lande til ureguleret eksport af
"hyldevarer" med sterk kryptering.

Den reviderede kontroltekst er ikke for tiden geldende ret. Det krever
vedtagelse af en EU-retsakt formentlig i marts maned, jf. nermere under
besvarelse af spgrgsmal 54.

Spgrgsmal 52
"Hvad var den danske regerings positioner ved mgdet den 3. december
1998 i forhandlingerne om den sékaldte Wassenaaraftale?"



Svar

Regeringens holdning var resultatet af en afvejning af danske sikker-

hedspolitiske interesser og danske erhvervsinteresser. Formuleringen af

de afggrende hensyn var {glgende:

e at danske erhvervsintercsser ikke ensidigt forringes

e at danske sikkerhedspolitiske interesser tillegges vagt

e at Danmark placerer sig centralt blandt de lande, vi normalt deler
erhvervs- og sikkerhedspolitiske interesser med

Danmark skulle tillige arbejde for en lgsning, som var acceptabel for

alle lande.

Forhandlingsmandatet blev formuleret i et samarbejde mellem de mest
bergrte ministerier (Forsvarsministeriet, Forskningsministeriet, Justits-
ministeriet, Erhvervsministeriet og Statsministeriet).

Spergsmal 53

"Hvornér har regeringen sggt Folketingets opbakning til at indgd aftale
under mgdet den 3. deccmber 1998 i forhandlingerne om den sékaldte
Wassenaaraftale?"

Svar

Regeringen har ikke inddraget Folketinget i forhandlingerne i Wasse-
naar. Det har ikke varet praksis hverken for sa vidt angik eksportkon-
trolsamarbejdet i COCOM i koldkrigsperioden, eksportkontrolsamarbe;j-
det i Wassenaar Arrangementet, som aflgste COCOM, eller for de andre
regimer om uformelt og ikke juridisk forpligtende udenrigspolitisk sam-
arbejde til forhindring af udfgrsel af sensitive produkter til sensitive om-
rader. Samarbejdet i disse regimer har vearet helt i overensstemmelse
med Danmarks overordnede sikkerhedspolitiske mélsatning om styrkel-
se af den internationale fred og sikkerhed.

Det geldende retsgrundlag, forordningen og radsafggrelsen af 19. de-
cember 1994, blev dengang forelagt for Folketingets Europaudvalg af
udenrigsministeren. Radsafggrelsen er senere blevet 2ndret mange gan-
ge under hensyn til den efterfplgende teknologiske og sikkerhedspoliti-

ske udvikling. Disse tekniske zendringer har ligget inden for rammerne _
af den tidligere radsafegrelse og har derfor ikke veret f or Euro-

paudvalget. De har varet i overensstemmelse med danske interesser pa
omradet.

Den s@dvanlige procedure for gennemfgrelse af EU-retsakter vil blive
anvendt i denne sag, da den indeholder en kompleks afvejning af mange
forskellige interesser. Det betyder, at Folketingets Europaudvalg vil bli-
ve inddraget, nér det relevante forslag til en EU-retsakt foreligger, for-
mentlig 1 marts.



Spgrgsmal 54

"Vil ministeren beskrive, hvilket forlgb der nu venter set i relation til, at
EU skal implementere aftalen fra mgdet den 3. december 1998 om &n-
dring 1 Wassenaaraftalen?"

Svar
Beslutningerne i Wassenaar om eksportkontrol for kryptoprodukter er
som nzvnt endnu ikke geldende ret i Danmark.

Det legale grundlag for Danmarks eksportkontrol med produkter, der
bade har en civil og en militeer anvendelse (“varer med dobbelt anven-
delse”), findes i to EU-retsakter:

1. Radets forordning (EF) nr. 3381/94 af 19. december 1994 om en
fellesskabsordning for kontrol med udfgrslen af varer med dobbelt
anvendelse.

2. Ridets afgprelse af 19. december 1994 om en fzlles aktion vedtaget
af Radet pd grundlag af artikel J.3 i traktaten om den Europziske
Union vedrgrende kontrol med udfgrslen af varer med dobbelt an-
vendelse, 94/942/FUSP.

Forordningen indeholder regler og procedurer for udstedelse af udfgr-
selstilladelser for "varer med dobbelt anvendelse”. Ridsafggrelsen er
den detaljerede opregning af produkter under kontrol defineret ved tek-
niske specifikationer.

Rédsafggrelsen under pkt. 2 indeholder den oprindelige kontrolliste, som
er en meget omfattende og detaljeret opregning af produkter under eks-
portkontrol.

Rédsafggrelsen skal sdledes ogsd ®ndres i lgbet af de kommende méne-
der for at tage hensyn til de seneste aftaler i Wassenaar om kryptopro-
dukter. De mange tidligere tekniske @ndringer i Radsafggrelsen har haft
karakter af mindre justeringer i den oprindelige radsafggrelse, som i sin
tid blev vedtaget, efter at de sedvanlige, nationale og EU-retlige proce-
durer var blevet fulgt.

Spergsmal 55
"Vil ministeren forklare, hvorfor hidtidig dansk krypteringspolitik er
blevet &ndret samt beskrive, hvilke &ndringer der forventes?"

Svar
Det aktuelle grundlag for en formuleret dansk krypteringspolitik findes i
anbefalingerne fra regeringens Ekspertudvalg om kryptering (juni 1998).



For si vidt angér forholdene i Danmark, er der en klar anbefaling om,
at der ikke for indevierende indfgres begrensninger i borgeres og virk-
somheders mulighederne for at kryptere — det vil sige kode — elektronisk
kommunikation i Danmark™.

For si vidt angir eksportkontrolomradet (fx Wassenaar) var anbefalin-
gen mere nuanceret, idet det siges, at udviklingen fortsat ber fglges og ”
krypteringsspgrgsmadlet belyses pa ny, hvis den internationale situation
generelt skulle vise sig at bevaege sig i retning af en eller anden form for
regulering”. Den afsluttende fase i forhandlingerne i Wassenaar med et
pres for en gget vagt pa sikkerhedspolitiske hensyn og et krav om eks-
portkontrol med sterk kryptering ma siges at indeholde en sddan beva-
gelse.

Det medfgrte, at der i den endelige aftale blev lagt stgrre vaegt pé sikker-
hedspolitiske hensyn i forhold til de erhvervspolitiske hensyn, som Er-
hvervsministeriet hidtil havde prioriteret. Regeringens holdning, jf. sva-
ret pa spgrgsmil 52, blev udformet under hensyn til denne seneste ud-
vikling.

Wassenaaraftalens reviderede kontroltekst for krypteringsprodukter be-
tyder klarere regler for hvilke produkter, der er omfattet af et krav om
eksporttilladelser. De nye regler er baseret pa krypteringsngglens leng-
de. For "hyldevarer" med krypteringsngglelengde pa over 64 bits bety-
der de nye regler, at disse produkter generelt er omfattet af et krav om
eksporttilladelse.

Erfaringsmeassigt vil kun ganske fi ansggninger pa helt s@rlige omrader
ikke kunne imgdekommes. Erhvervsfremme Styrelsen vil bestrebe sig
p4, at administrationen bliver s& enkel som muligt.

Spgrgsmal 56

"Vil de nye begrensninger pa stgrrelsen af krypteringsnggler (56 bit)
pévirke danskere, som pa deres computer har stgrre krypteringsnggler,
f.eks. 64 bit eller 128 bit?

Er disse krypteringsnggler pludselig blevet ulovlige, og hvad betydet det
i forhold til de gzldende regler pa bl.a. krypteringsomradet med en straf-
feramme pé op til 2 &rs ubetinget fengsel?"

Svar

Wassenaaraftalen vil udelukkende pévirke udfgrslen af kryptoprodukter
fra Danmark i den forstand, at der for den omfattede sterke kryptering
skal spges udfgrselstilladelse i Erhvervsfremme Styrelsen. Den fri ad-
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gang for danskere til at indfgre kryptoprodukter pavirkes ikke. Danskere
kan fortsat anvende deres kryptoprodukter uanset krypteringens styrke.

Straffebestemmelserne for ulovlig udfgrsel fra Danmark findes i Er-
hvervsministericts lovbekendtggrelse nr. 468 af 13. juni 1995 om udfer-
sel af varer, tcknologier og knowhow med dobbelt anvendelse. I be-
kendtggrelsens § 10 er der fastsat straf med bgde, hefte eller fengsel i
indtil 2 &r, medmindre hgjere straf er forskyldt efter den borgerlige straf-
felov.



BEREDSKABSTALEPUNKT TIL Erhvervsministeriet
FOLKETINGETS FORSKNINGSUDVALG

16. januar 1999
J.nr.: 1998-293-5
Microsof/EFS

Samrad i Folketingets Forskningsudvalg den 21. januar 1999 vedrg-
rende eksportkontrol med kryptoprodukter

Hvis der spgrges om drsagen til, at regeringen ikke sggte Folketingets
opbakning til at indga aftalen i Wassenaar.

Det har ikke veret praksis for internationale aftaler om eks-
portkontrol at inddrage Folketinget. Denne praksis har rgdder
helt tilbage til koldkrigsperioden, hvor eksportkontrolsamar-
bejdet mellem NATO-landene fandt sted i COCOM. Praksis
har bygget p4, at denne form for udenrigspolitisk samarbejde
har haft karakter af at vare uformelt og ikke juridisk forplig-

tende.

Aftalerne i Wassenaar bliver fgrst geldende ret i Danmark
ved @ndringer i de EU-retsakter, som indeholder det fzlles
lovgrundlag for medlemsstaternes kontrol med udfgrsel af du-

al-use produkter. Co
der er +ale vm WMM
denm hclhqe—m,

@ndnncer, des hgeee od ovel
Den szdvanlige procedure for génnemfgrelse af EU-retsakter E(f_i‘s (99 T <

vil blive anvendt i denne sag. Folketingets Europaudvalg vil
blive inddraget, ndr der foreligger et forslag til en EU-retsakt.

Forslaget ventes meget snart.
45-180-22
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BEREDSKABSTALEPUNKT TIL
FOLKETINGETS FORSKNINGSUDVALG

Samrad i Folketingets Forskningsudvalg den 21. januar 1999 vedrg-
rende eksportkontrol med kryptoprodukter

USA’s rolle

Hvis der spgrges om USA’s indflydelse pa resultatet af de afsluttende for-
handlinger i Wassenaar.

Jeg kan naturligvis ikke kommentere andres landes forhand-
lingspositioner. Forhandlingerne i Wassenaar foregr i fortro-

lighed. Det er derfor begrenset, hvad jeg kan sige.

Det afggrende for regeringen var, at det i den afggrende fase
lykkedes for de 33 lande at na til enighed om en Igsning. Det
var netop milet med den danske holdning, at Danmark skulle
arbejde for konsensus, og at Danmark navnlig ikke skulle ve-
re en hindring for en enig lgsning. Hertil kom, at resultatet
geme skulle vere i Danmarks sikkerhedspolitiske interesse,
samtidigt med at konkurrencesituationen ikke blev fordrejet til

skade for danske erhvervsinteresser.

iz
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Samrad i Folketingets Forskningsudvalg den 21. januar 1999 vedrg-
rende eksportkontrol med kryptoprodukter k

Spergsmal G
"Ministeren bedes redeggre for den indgiede Wassenaar-

aftale, som begraznser Danmarks eksport af krypteringssoft-

ware."

Svar

Begrensning af Danmarks eksport?

Lad mig allerfgrst rette en udbredt misforstdelse, som ogsa
synes at ligge 1 Forskningsudvalgets spgrgsmal: Aftalen, der
blev indgéet i Wassenaar Arrangementet den 3. december
1998, er ikke en aftale om udfgrselsforbud. Det er faktisk blot
en aftale mellem Wassenaars medlemslande om at ndre den
geldende overvigning med udfgrslen pa visse punkter. Om
der i konkrete tilfzlde skal siges ja eller nej til en eksport, er

de danske myndigheders suverene afggrelse.

Hvad er Wassenaar?

Wassenaar Arrangementet er en multilateral aftale fra 1996

om eksportkontrol med konventionelle viben og sensitive

G
Erhvervsministeriet

16. januar 1999
J.nr.: 1998-293-5
/Microsof/EFS
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produkter, der bade har en civil og en militer anvendelse

("’dual-use produkter”).

Aftalen har 33 medlemslande. Blandt dem er: EU’s medlems-

stater og USA, Canada, Japan, Rusland, Polen og Ungarm.

Aftalens formal er at hindre udfgrsel af produkter, der kan

bringe den internationale fred og sikkerhed i fare.

Wassenaars kontrolliste

De produkter, som betragtes som sé sensitive, at der bgr fgres
kontrol med dem, er beskrevet med tekniske specifikationer i
Wassenaars kontrolliste. Kryptoprodukter er med pa denne

liste.

Wassenaars kontrolliste @ndres Igbende ved et samarbejde
mellem medlemslandene. Andringerne er ngdvendige pa
grund af den tekniske og sikkerhedspolitiske udvikling. De

vedtages pé de arlige Plenarmgder i Wien. Plenarmgdets be-

—
slutninger bliver fgrst geeldende ret i EU, nar EU’s felles eks-
portkontrolregler er blevet @ndret i overensstemmelse med

plenarmgdets beslutninger.

Beslutningerne p4 Wassenaars plenarmgde

0s dermed )
bo/nW\wlﬂ
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Pé Plenarmgdet den 3. december 1998 var der pa dagsordenen
bl.a. et punkt om @ndring af eksportkontrollen med krypto-
produkter. ndringerne rummede béde en liberalisering og en
stramning:

o Liberaliseringen: Fritagelse for eksportkontrol af svagere

kryptering (nggleleengder under 56 bits i krypteringsalgo-

ritmen). Det indgik i aftalen, at vardien pa 56 bits m

genforhandles om 2 &r. [k erali sequ gen om

o Stramningen: Indfgrelse af eksportkontrol for standardpro-

dukter ("hyldevarer”), der indeholder sterkere kryptering
(npglelengder over 64 bits i krypteringsalgoritmen). Det
indgik i aftalen, at stramningen automatisk bortfalder om
2 ar, hvis der ikke kan opnds enighed om at opretholde

den, eventuelt med en anden (hgjere) vaerdi.

ZAndringerne blev vedtaget med konsensus blandt alle 33
medlemslande. Alle landene forventes nu at leve op til deres
politiske aftale ved at justere deres eksportkontroladministra-

tion af hensyn til &ndringerne.

Grundlaget for aftalen blev lagt allerede pa plenarmgdet i de-
cember 1997. Her besluttede medlemslandene, at behovet for
@ndringer i eksportkontrollen for kryptoprodukter skuile un-
dersgges. Det var iser udfgrslen af “hyldevarer”, som i reali-
teten var fri, der blev anset for at vare til fare for international

fred og sikkerhed.

]
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Det var startskuddet for meget vanskelige drgftelser i en tek-

nisk arbejdsgruppe i Wassenaar. Gruppen néede kan-med-ngd
og-neppe-i-sidste-gjeblik-fgr afholdelsen af plenarforsamlin-

gen frem til en konsensus, som endeligt kunne godkendes af

plenarforsamlingen.

Grundlaget for Danmarks accept

Danmarks muligheder for at deltage i konsensus var baseret
pi et mandat fra regeringen, som var resultatet af en afvejning
af danske sikkerhedspolitiske interesser og danske erhverv-
sinteresser. Det var isa@r vigtigt, at Danmark havde mulighed
for at placere sig centralt blandt de lande, vi normalt deler er-
hvervs- og sikkerhedspolitiske interesser med, og at Danmark
havde mulighed for at arbejde for lgsninger, der var accepta-

ble for alle medlemslandene.

meqek took op |

sovvu:: cosspe-rc\svm:. ( H

Jeg vender under besvarelsen af @HMletilbage

til mandatets overensstemmelse med anbefalingerne fra rege-

ringens ekspertudvalg om kryptering.

EU-retsakter er det juridiske grundlag

Lovgrundlaget for Danmarks eksportkontrol findes i 2 EU-
retsakter fra 1994:
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e En forordning om fallesskabskontrol med udfgrslen af va-
rer med dobbelt anvendelse. Den indeholder rammerne for
et samarbejde mellem medlemsstaterne.

e En radsafggrelse, som detaljeret opregner alle produkter
under eksportkontrol ved tekniske specifikationer (“kon-

trollisten”).

Ngdvendigt at &ndre kontrollisten

”Kontrollisten” skal @ndres, for at de nye beslutninger 1 Was-
senaar om kryptoprodukter kan blive gzldende ret i Danmark.
Det skal ske i Igbet af de kommende maneder, nar der forelig-

ger et forslag til ndring af radsafggrelsen.

Den szdvanlige procedure for gennemfgrelse af EU-retsakter
vil blive anvendt. Det betyder, bl.a., at Folketingets Euro-
paudvalg vil blive inddraget, nar forhandlingsmandatet skal

godkendes.

National kompetence til afggrelserne

Det er igen vasentligt at understrege, at en optagelse pa kon-
trollisten ikke betyder, at der indfgres et forbud mod udfgrsel.
Det betyder blet, at medlemslandene har lovet hinanden, at de
af hensyn til den felles sikkerhed holder gje med udfgrslen
for at undga, at produkterne pa listen sendes til omrader, hvor
de kan veare til fare for den internationale sikkerhed og stabi-
litet. Det ville fx vaere n®rliggende at afsla udfgrsel af krypte-

ret kommunikationsudstyr til en ustabil region, hvor der er

:
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mistanke om produktion af massegdeleggelsesviben. De en-
kelte medlemslande valger siledes selv frit, hvorledes de vil
opfylde den internationale politiske forpligtelse, og om de vil

sige ja eller nej til en konkret eksport.

Administrationen

[ Danmark ligger administrationen under Erhvervsministeriet i

Erhvervsfremme Styrelsen. Styrelsen har i dag flere mulighe-
def—fﬁ%»ge—f«en‘}dzdeadministrative ordninger. De sp&nder
lige fra krav om forudgdende tilladelse til hver enkelt udfgrsel

i de serligt sensitive tilflde, til at virksomhederne blot skal
vere i stand til at oplyse, hvem de har eksporteret til. < J

Erhvervsfremme Styrelsen forbereder sammen med bl.a.
Dansk Industri en administration af de nye beslutninger. Sam-
arbejdet kan udvides til de ministerier, som har veret-tetpa
forhandlingerne-og—vist en sarlig interesse (Forskningsmini-

steriet, Justitsministeriet og Forsvarsministeriet).

Styrelsen vil ogsa skele til andre nertstdende lande, som har
vaeret meget bevidst om, at en smidig administration af eks-
portkontrollen er etvwvesentligl konkurrenceparameter. Det vil
betyde en udvikling af “generelle tilladelser”, som vil kunne
omfatte den altovervejende del af Danmarks udfgrsel af
kryptoprodukter. “Generelle tilladelser” kraver ikke ansgg-

ning i hvert enkelt tilfzelde, men alene at virksomhederne pa
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baggrund af en generel tilladelse ngje registrerer udfgrslen og
til enhver tid kan dokumentere, at vilkir om landekreds og

produkter er overholdt.

Spergsmal H

Regeringens ekspertudvalg vedrgrende kryptering afleverede i
Juni 1998 en rapport, som anbefalede ikke at indfgre begrens-
ninger i borgeres og virksomheders mulighed for at kryptere.
Hvorledes henger den indgiede aftale og begrensningerne i

krypteringen sammen med anbefalingerne fra udvalget?

Svar

Jeg er enig i, at det hidtil bedste bud pa en formuleret dansk
krypteringspolitik for tiden findes i anbefalingerne fra rege-

ringens ekspertudvalg om kryptering fra juni 1998.

Det er imidlertid vigtigt at veere opmarksom pa, at anbefalin-
gerne sondrer mellem
e forholdene i Danmark og

o forholdene pa eksportkontrolomridet ("udfgrslen™)

For forholdene i Danmark er der en klar anbefaling om, "at
der ikke for indevarende indfgres begransninger i borgeres
og virksomheders muligheder for at kryptere — det vil sige ko-
de — elektronisk kommunikation i Danmark”. Aftalen i Was-

senaar rgrer ikke ved denne anbefaling. Det betyder, at der
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ogsé i fremtiden vil vare en fri adgang for danskere til at ind-
fore kryptoprodukter uanset krypteringens styrke og til at an-

vende disse produkter.

For forholdene pa eksportkontrolomridet, det vil sige udfgrs-

len af kryptoprodukter fra Danmark, siger ekspertudvalget, at
udviklingen fortsat bgr fglges og “krypteringsspgrgsmalet
belyses pa ny, hvis den internationale situation generelt skulle
vise sig at bevage sig i retning af en eller anden form for re-

gulering”.

De afsluttende forhandlinger i Wassenaar viste klart, at der 1
den sidste og afggrende forhandlingsfase var en international
bevagelse hen imod stgrre vagt pa sikkerhedspolitiske hen-
syn og dermed regulering. Dette var en @ndring i forhold til
de erhvervspolitiske hensyn, som Danmark havde givet en
serlig prioritet i indledningen af forhandlingsforlgbet. Denne
@ndrede prioritering var afggrende for det endelige resultat,

som dog harmonerer med anbefalingen. Donmork her
'\Wﬁ ew 5(2:‘\\\0\ MV\'\V\D\ - W \/\cfr den sawn -
e ordwning, sovn @ 32 amdse lavde .
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Sagen vedrgrer:
Samréd i Folketingets Forskningsudvalg den 21. januar 1999 vedrgrende
eksportkontrol med kryptoprodukter.

Indstilling:
Det indstilles, at ministeren anvender vedlagte talepunkter og beredskabsta-
lepunkter.

Bemaerkninger:

Talepunkterne skal ses i nar sammenhzng med besvarelsen af spgrgsmal 51
— 56 fra Folketingets Europaudvalg den 21. december 1998 (vedlzegges).

Erhvervsfremme Styrelsen har skrevet et detaljeret notat af 11. januar 1999,
som indeholder baggrundsoplysninger af relevans for samridet (vedlegges).
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TALEPUNKTER TIL
FOLKETINGETS FORSKNINGSUDVALG

Samrid i Folketingets Forskningsudvalg den 21. januar 1999 vedrg-
rende eksportkontrol med kryptoprodukter

Spergsmal G
"Ministeren bedes redeggre for den indgiede Wassenaar-
aftale, som begrenser Danmarks eksport af krypteringssoft-

ware."

Svar

Begraznsning af Danmarks eksport?

Lad mig allerfgrst rette en udbredt misforstaelse, som ogsa
synes at ligge i Forskningsudvalgets spgrgsmal: Aftalen, der
blev indgdet i Wassenaar Arrangementet den 3. december
1998, er ikke en aftale om udfgrselsforbud. Det er faktisk blot
en aftale mellem Wassenaars medlemslande om at zndre den
geldende overvdgning med udfgrslen pa visse punkter. Om
der i konkrete tilflde skal siges ja eller nej til en eksport, er

de danske myndigheders suverzne afggrelse.

Nar jeg bruger ordet "overvigning" skyldes det, at det er en
mere dekkende betegnelse for de faktiske forhold end ordet
"eksportkontrol".

FADnif0Erhv. juridiske center\Journal\WASSENAAR--KRYPTERING 95-1 80-22\Samridtalepkt'er-
Forskningsudvalget sendt 26.1.doc
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Hvad er Wassenaar?

Wassenaar Arrangementet er en multilateral aftale fra 1996
om eksportkontrol med konventionelle vaben og sensitive
produkter, der bade har en civil og en militer anvendelse

("dual-use produkter™).

Aftalen har 33 medlemslande. Blandt dem er: EU’s medlems-

stater og USA, Canada, Japan, Rusland, Polen og Ungarn.

Aftalens formal er at hindre udfgrsel af produkter, der kan

bringe den internationale fred og sikkerhed i fare.

Wassenaars kontrolliste

De produkter, som betragtes som sa sensitive, at der bgr fgres
kontrol med dem, er beskrevet med tekniske specifikationer i
Wassenaars kontrolliste. Kryptoprodukter er med pa denne

liste.

Wassenaars kontrolliste @ndres lgbende ved et samarbejde
mellem medlemslandene. ZAndringerne er ngdvendige pa
grund af den tekniske og sikkerhedspolitiske udvikling. De
vedtages pa de arlige Plenarmgder i Wien. Plenarmgdets be-
slutninger bliver fgrst geldende ret 1 EU og dermed i Dan-
mark, nar EU’s felles eksportkontrolregler er blevet a@ndret i

overensstemmelse med plenarmgdets beslutninger.



Beslutningerne pa Wassenaars plenarmgde

Pi Plenarmgdet den 3. december 1998 var der pa dagsordenen

bl.a. et punkt om @ndring af eksportkontrollen med krypto-

produkter. Endringerne rummede bade en liberalisering og en

stramning:

Liberaliseringen: Fritagelse for eksportkontrol af svagere

kryptering (ngglelengder under 56 bits i krypteringsalgo-
ritmen). Det indgik i aftalen, at vardien pa 56 bits skal
genforhandles om 2 ar. Liberaliseringen omfatter ogsa fri-
tagelse for eksportkontrol af krypteringsprodukter, der
udelukkende anvendes til digital signatur.

Stramningen: Indfgrelse af eksportkontrol for standardpro-

dukter ("hyldevarer”), der indeholder sterkere kryptering
(ngglelengder over 64 bits 1 krypteringsalgoritmen). Det
indgik i aftalen, at stramningen automatisk bortfalder om
2 ar, hvis der ikke kan opnas enighed om at opretholde

den, eventuelt med en anden (hgjere) verdi.

Andringerne blev vedtaget med konsensus blandt alle 33

medlemslande. Alle landene forventes nu at leve op til deres

politiske aftale ved at justere deres eksportkontroladministra-

tion af hensyn til &ndringerne.

Grundlaget for aftalen blev lagt allerede pa plenarmgdet i de-

cember 1997. Her besluttede medlemslandene, at behovet for
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@ndringer i eksportkontrollen for kryptoprodukter skulle un-
dersgges. Det var iser udfgrslen af “hyldevarer”, som i reali-
teten var fri, der blev anset for at vaere til fare for international

fred og sikkerhed.

Det var startskuddet for meget vanskelige drgftelser i en tek-
nisk arbejdsgruppe i Wassenaar. Gruppen naede meget tet op
til afholdelsen af plenarforsamlingen frem til en konsensus,

som endeligt kunne godkendes af plenarforsamlingen.

Grundlaget for Danmarks accept

Danmarks muligheder for at deltage i1 konsensus var baseret
pa et mandat fra regeringen, som var resultatet af en afvejning
af danske sikkerhedspolitiske interesser og danske erhverv-
sinteresser. Det var is@r vigtigt, at Danmark havde mulighed
for at placere sig centralt blandt de lande, vi normalt deler er-
hvervs- og sikkerhedspolitiske interesser med, og at Danmark
havde mulighed for at arbejde for lgsninger, der var accepta-

ble for alle medlemslandene.
Jeg vender under besvarelsen af samradsspgrgsmal H tilbage
til mandatets overensstemmelse med anbefalingerne fra rege-

ringens ekspertudvalg om kryptering.

EU-retsakter er det juridiske grundlag
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Lovgrundlaget for Danmarks eksportkontrol findes i 2 EU-

retsakter fra 1994:

o En forordning om fallesskabskontrol med udfgrslen af va-
rer med dobbelt anvendelse. Den indeholder rammerne for
et samarbejde mellem medlemsstaterne.

e En ridsafggrelse, som detaljeret opregner alle produkter
under eksportkontrol ved tekniske specifikationer ("kon-

trollisten”).

Ngdvendigt at &ndre kontrollisten

”Kontrollisten” skal @ndres, for at de nye beslutninger 1 Was-
senaar om kryptoprodukter kan blive gzldende ret i Danmark.
Det skal ske i Ipbet af de kommende maneder, nar der forelig-

ger et forslag til &ndring af radsafggrelsen.

Den szdvanlige procedure for gennemfgrelse af EU-retsakter
vil blive anvendt. Det betyder, bl.a., at Folketingets Euro-
paudvalg vil blive inddraget, nar forhandlingsmandatet skal

godkendes.

National kompetence til afggrelserne

Det er igen vasentligt at understrege, at en optagelse pa kon-
trollisten ikke betyder, at der indfgres et forbud mod udfgrsel.
Det betyder, at medlemslandene har lovet hinanden, at de af
hensyn til den felles sikkerhed holder gje med udfgrslen for at
undga, at produkterne pa listen sendes til omrader, hvor de

kan vere til fare for den internationale sikkerhed og stabilitet.



6

Det ville fx vere narliggende at afsla udfgrsel af krypteret
kommunikationsudstyr til en ustabil region, hvor der er mis-
tanke om produktion af massegdelzggelsesviaben. De enkelte
medlemslande valger siledes selv frit, hvorledes de vil opfyl-
de den internationale politiske forpligtelse, og om de vil sige

ja eller nej til en konkret eksport.

Administrationen

[ Danmark ligger administrationen under Erhvervsministeriet i
Erhvervsfremme Styrelsen. Styrelsen har i dag flere admini-
strative ordninger. De sp@nder lige fra krav om forudgaende
tilladelse til hver enkelt udfgrsel i de sarligt sensitive tilfelde,
til at virksomhederne blot skal vaere 1 stand til at oplyse, hvem

de har eksporteret til.

Lovgrundlaget for eksportkontrollen i Danmark ligger 1 lov-
bekendtggrelse nr. 468 af 13. juni 1995 om udfgrsel af varer

og teknologier og knowhow med dobbelt anvendelse.

Erhvervsfremme Styrelsen forbereder sammen med bl.a.
Dansk Industri en administration af de nye beslutninger. Sam-
arbejdet kan udvides til de ministerier, som har en s®rlig inte-
resse (Forskningsministeriet, Justitsministeriet og Forsvarsmi-

nisteriet).



7

Styrelsen vil ogsa skele til andre nertstiende lande, som har
vieret meget bevidst om, at en smidig administration af eks-
portkontrollen er en vasentlig konkurrenceparameter. Det vil
betyde en udvikling af “generelle tilladelser”, som vil kunne
omfatte den altovervejende del af Danmarks udfgrsel af
kryptoprodukter. “Generelle tilladelser” kraver ikke ansgg-
ning i hvert enkelt tilfzlde, men alene at virksomhederne pa
baggrund af en generel tilladelse ngje registrerer udfgrslen og
til enhver tid kan dokumentere, at vilkar om landekreds og

produkter er overholdt.

Spergsmal H

Regeringens ekspertudvalg vedrgrende kryptering afleverede i
juni 1998 en rapport, som anbefalede ikke at indfgre begrans-
ninger i borgeres og virksomheders mulighed for at kryptere.
Hvorledes henger den indgaede aftale og begrensningerne 1

krypteringen sammen med anbefalingerne fra udvalget?

Svar

Jeg er enig i, at det hidtil bedste bud pa en formuleret dansk
krypteringspolitik for tiden findes i anbefalingerne fra rege-
ringens ekspertudvalg om kryptering fra juni 1998.

Det er imidlertid vigtigt at veere opmerksom pa, at anbefalin-
gerne sondrer mellem

e forholdene 1 Danmark og



e forholdene pa eksportkontrolomridet ("udfgrslen™)

For forholdene i Danmark er der en klar anbefaling om, "at
der ikke for indeverende indfgres begransninger i borgeres
og virksomheders muligheder for at kryptere — det vil sige ko-
de — elektronisk kommunikation i Danmark”. Aftalen i Was-
senaar rgrer ikke ved denne anbefaling. Det betyder, at der
ogsi i fremtiden vil vaere en fri adgang for danskere til at ind-
fgre kryptoprodukter uanset krypteringens styrke og til at an-

vende disse produkter.

For forholdene pa eksportkontrolomradet, det vil sige udfgrs-

len af kryptoprodukter fra Danmark, siger ekspertudvalget, at
udviklingen fortsat bgr fglges og “krypteringsspgrgsmalet
belyses pa ny, hvis den internationale situation generelt skulle
vise sig at bevaege sig i retning af en eller anden form for re-

gulering”.

De afsluttende forhandlinger i Wassenaar viste klart, at der i
den sidste og afggrende forhandlingsfase var en international
bevaegelse hen imod stgrre vagt pa sikkerhedspolitiske hen-
syn og dermed regulering. Dette var en @ndring i forhold til
de erhvervspolitiske hensyn, som Danmark havde givet en
serlig prioritet i indledningen af forhandlingsforlgbet. Denne
@ndrede prioritering var afggrende for det endelige resultat,

som dog harmonerer med anbefalingen. Danmark har ikke en
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serlig ordning - vi har den samme ordning som 32 andre lan-

de.



BEREDSKABSTALEPUNKT TIL
FOLKETINGETS FORSKNINGSUDVALG

Samrid i Folketingets Forskningsudvalg den 21. januar 1999 vedrg-
rende eksportkontrol med kryptoprodukter

Forbud mod udfgrsel af kryptoprodukter
Hvis der sparges, om Danmark tvinges til forbyde udfgrsel af kryptoprodukter.

Det er nyttigt for mig at fa mulighed for at rette en udbredt
misforstdelse, som er blev spredt i pressen.

Det er ikke forbudt at udfgre kryptoprodukter.

Aftalen om gget “eksportkontrol” med “massemarkedspro-
dukter” betyder udelukkende en politisk pligt til forgget over-
vagning med udfgrslen.

Det vil altid vaere Danmarks suverane afggrelse, om der skal
gives afslag i et konkret tilfzlde.

Danmark har vide muligheder for at lade danske eksportgrer
bruge “generelle tilladelser” ved udfgrsel til ikke-kritiske lan-
de. Det er her hovedparten af de danske eksportinteresser lig-
ger. Disse tilladelser gives pa forhand til fremtidig udfgrsel.

Erhvervsfremme Styrelsen, der har ansvaret for “eksportkon-
trol” i Danmark, vil i samarbejde med bl.a. Dansk Industri
forsgge at tilrettelegge sddanne enkle fremgangsmader ved
udfprsel af kryptoprodukter, som er “massemarkedsproduk-

29

ter”.

FADrift\Erhv. juridiske center\JournaN\WASSENAAR--KRYPTERING 95-180-22\Samridbered3-
forskudvalget.doc
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BEREDSKABSTALEPUNKT TIL
FOLKETINGETS FORSKNINGSUDVALG

Samrdd i Folketingets Forskningsudvalg den 21. Jjanuar
1999 vedrgrende eksportkontrol med kryptoprodukter

Hvis der spgrges om drsagen til, at regeringen ikke sggte Folketingets
opbakning til at indga aftalen i Wassenaar.

Det har ikke vearet praksis for internationale aftaler om eks-
portkontrol at inddrage Folketinget. Denne praksis har rgdder
helt tilbage til koldkrigsperioden, hvor eksportkontrolsamar-
bejdet mellem NATO-landene fandt sted i COCOM. Praksis
har bygget pa, at denne form for udenrigspolitisk samarbejde
har haft karakter af at vere uformelt og ikke juridisk forplig-

tende.

Aftalerne i Wassenaar bliver fgrst geldende ret i Danmark
ved @ndringer i de EU-retsakter, som indeholder det fzlles
lovgrundlag for medlemsstaternes kontrol med udfgrsel af du-

al-use produkter.

Den sazdvanlige procedure for gennemfgrelse af EU-retsakter
vil blive anvendt i denne sag, hvor der er tale om @ndringer,
der ligger ud over den tidligere radsafggrelse fra 1994. Folke-
tingets Europaudvalg vil blive inddraget, nér der foreligger et

forslag til en EU-retsakt. Forslaget ventes meget snart.

FADrift\Erhv. juridiske centerJournal\ WASSENAAR--KRYPTERING 95-180-22\Samridbered-2-Forsk-
udvalget.doe
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Kgbenhavns Universitet

Det Retsvidenskabelige Institut A
Studiestraede 6

1455 Kgbenhavn K

Att. Professor dr. jur. Mads Bryde Andersen

Kazre Mads Bryde Andersen

Tak for dit brev af 12. februar 1999 om IT-sikkerhedsridets udtalelse
vedrgrende den sékaldte Wassenaar-aftale om bl.a. kryptoprodukter. Jeg
er glad for, at du henvender dig til mig p4 denne made, s jeg kan fa lej-
lighed til at svare direkte pa de spgrgsmal, du rejser.

Fgrst vil jeg gerne understrege, at jeg er helt opmearksom pa radets be-
kymringer. Men jeg synes dog, at ridets beskrivelse af Wassenaar-
aftalens betydning og konsekvenser savner proportion, is@r nir menne-
skerettigheder, hindring af samhandelen mellem venligtsindede stater og
regulering af den frie ret til at benytte kryptering inddrages.

Jeg vil prgve at forklare, hvorfor jeg ikke er enig i flere af radets be-
tragtninger.

Indledningsvis vil jeg understrege, at eksportkontrol med kryptering ikke
er nyt i Danmark. Danmark har gennem mange &r haft eksportkontrol
med kryptering, ligesom der er eksportkontrol med en lang rzkke andre
varer, som kan anvendes bade civilt og til militer brug, f.eks. avancere-
de computere, varktgjsmaskiner 0.s.v.

Eksportkontrollen gennemfgres for at sikre, at disse strategisk vigtige
produkter ikke eksporteres til ustabile omrider i verden, hvor de kan
vere til skade for international sikkerhed - f.eks. i Mellemgsten.

Jeg vil ogsa understrege, at eksportkontrol ikke er synonymt med forbud.
Der er tale om en overvdgning, som — bortset fra ulejligheden ved at
s@ge en udfgrselstilladelse - normalt ikke medfgrer gener for eksporten,
og som kun i ganske fa tilfzlde resulterer i et forbud mod at eksportere.
Tilladelserne er ofte generelle tilladelser, der gelder for en l&ngere peri-
ode. Ukomplicerede ansggninger imgdekommes szdvanligvis indenfor 5
arbejdsdage. Desuden arbejder Kommissionen og et flertal af medlems-
stater pd, at der - pa baggrund af et nyt forordningsforslag, som forventes
vedtaget i efterdret 1999 - bliver tale om fri cirkulation af kryptopro-

dukter inden for hele EU.,
A5 18o-25

X

Erhvervsministeriet

AR A
va: 25 FEB, 1999

J. nr.: 95-180-22

Slotsholmsgade 10-12
DK-1216 Kebenhavn K

Telefon 33923350
Telefax 33123778

E-post em@em.dk
X.400 C=DK; A=DK400;
P=EM; S=EM;

Hjemmeside www.em.dk



P4 denne baggrund er jeg uenig i ridets udtalelser om, at man fra offent-
lig side reelt begrenser den frie adgang til at sikre information mod an-
greb udefra, og at Wassenaar-aftalen anvendes til at begrense brugen af
kryptering mellem “venligtsindede” stater og til at indfgre restriktioner i
den frie adgang til at udveksle krypteringsprodukter mellem EU-
medlemslande. Jeg forstar heller ikke, hvordan overtredelse af menne-
skerettigheder kommer ind i billedet.

Jeg vil understrege, at Wassenaar-aftalen pa flere omrader har resulteret
i en liberalisering af den eksisterende eksportkontrol. Mens der indtil nu
har veeret eksportkontrol med al kryptering, der ikke har varet "hyldeva-
rer’, indeberer den nye aftale, at svag kryptering (ngglelengde under
56 bit) ikke lengere skal vere omfattet af eksportkontrol. For berbare
computere er der ogsa tale om en lempelse, idet det nu er muligt at udfg-
re krypteringsprogrammer ved installation i berbare computere til per-
sonligt brug uden at skulle spge udfgrselstilladelse, medens dette tidlige-
re var pakrevet.

Pé et enkelt punkt indebarer den nye aftale dog en opstramning. Hvor
krypteringssoftware, der selges eller videregives gratis som "hyldeva-
rer”, tidligere ikke har varet underlagt kontrol, er disse "hyldevarer" nu
underlagt eksportkontrol, hvis der er tale om sterk kryptering (nggle-
lengde over 64 bit).

Jeg vil ogsd gerne precisere, at brug af kryptering i Danmark stadig er
helt fri, ligesom der ikke er begrensninger i muligheden for at selge
eller pd anden made distribuere kryptering i Danmark.

Jeg er derfor ikke enig i ridets péstand om, at der med Wassenaar-
aftalen legges retlige begrensninger pd almenhedens adgang til fri
kryptering. Jeg er séledes heller ikke enig i pastanden om, at det reelt
ikke lengere vil vere muligt at stille gratis krypteringssoftware til radig-
hed pa danske hjemmesider, der kan downloades uden for Danmark. Det
kraver blot tilladelse.

Jeg kan heller ikke forsta radets bemarkninger om, at Regeringen har
tilsluttet sig Wassenaar-aftalen uden at sikre en dben debat forinden, og
at regulering af kryptering er indfgrt ad bagvejen.

Jeg vil ggre opmarksom p4, at regeringen ikke har forsggt at spille med
lukkede kort. Helt fra forhandlingernes start i 1998 har der veret en
grundig drgftelse i Erhvervsfremme Styrelsens eksportkontrolkreds med
deltagelse af alle bergrte myndigheder og Dansk Industri. Desuden
foretog styrelsen i juni 1998 en hgring af en bredere kreds af myndighe-
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der og erhvervsorganisationer, herunder Elektronikindustrien, IT-
Brancheforeningen, Danmarks Rederiforening samt Finansradet.

Regeringen har naturligvis ogsa indprentet sig anbefalingerne fra eks-
pertudvalget om kryptering fra juni 1998. Udvalget anbefalede, at der
ikke i Danmark for indeverende burde indfgres begrznsninger i mulig-
hederne for at kryptere. Ekspertudvalget vurderede dog samtidig, at
Danmark ikke burde fraskrive sig muligheden for senere at kunne regu-
lere pa krypteringsomrédet, hvis udviklingen i andre lande bevagede sig
i den retning.

Jeg vil imidlertid ikke skjule, at Danmark sammen med en lang rekke an-
dre liberale lande si sig ngdsaget til i forhandlingernes afsluttende fase at
justere sit forhandlingsmandat. Det skete blandt andet efter gget pres fraen
rekke stgrre lande for lgsninger, som tillagde de sikkerhedspolitiske hen-
syn gget vagt i forhold til de erhvervsmassige hensyn, samt ud fra et
grundlzggende gnske om at opnd konsensus om de nye regler mellem 33
lande i Wassenaar.

Men jeg er overbevist om, at resultatet ligger inden for regeringens man-
dat pa det udenrigs- og sikkerhedspolitiske omrade. Samtidig har det
veret magtpaliggende for regeringen, at danske erhvervsinteresser ikke
ensidigt blev forringet, hvilket med felles regler for de 33 lande og ikke
mindst internt i EU heller ikke er tilfzldet.

Regeringen vil fortsat lgbende overveje sin politik vedrgrende Wasse-
naar-aftalen, og er — som rdet anbefaler det — helt parat til en debat om

det fremtidige Wassenaar samarbejde.

Jeg héber, at jeg hermed har skabt en bedre forstéelse for regeringens
politik pa omradet.

M nlig hilsen
- "e)\(s
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Kebenhavn, den 12. februar 1999

Erhvervsminister Pia Gjellerup
Erhvervsministeriet
Slotsholmsgade 12

1216 Kebenhavn K.

Kere Pia Gjellerup,

I IT-sikkerhedsrddet har vi noteret os, at du ved forskellige
lejligheder, blandt andet gennem udtalelser til dagbladet Infor-
mation den 9. ds., har gjort gzldende, at IT-sikkerhedsradets
udtalelse af 21. januar vedrerende den sakaldte Wassenaar-aftale
hviler pa en fejlagtig opfattelse af de faktiske og juridiske
forhold vedrerende denne aftale.

Hverken jeg eller radet har fundet det rigtigt at ga ud i en aben
polemik med dig om dette spergsmal, men da vi pd den anden side
heller ikke er opmerksom pa, at der skulle vare faktuelle fejl
eller lignende i vor udtalelse, ville jeg satte meget stor pris
pa, om du overfor mig kunne prazcisere, hvorved udtalelsen er
mangelfuld. Jeg vil i sd fald tage spergsmilet op med radet under
dets neste mede, der finder sted den 15. marts.

M venlig hilsen

. Eri Jirve s, o It
aAel \-\/\ﬂ\/\w\i 5-130-22
Madﬁ Bryde And i ks

ersen
Antal ol s \{ES
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Torsdag 21. januar 1999
IT-sikkerhedsradet kritiserer krypteringsaftale

Ifglge kommissoriet for det IT-sikkerhedsrad,
forskningsministeren netop har udpeget, skal Radet pé ad hoc-
basis kunne tage bredere

IT-sikkerhedsproblemstillinger op til drgftelse samt afgive
udtalelse herom i det omfang, Rédet fgler behov herfor.

Under det forste mgde i Radet, der fandt sted den 11. januar,
fandt Radet anledning til at behandle den aftale, der i
begyndelsen af december 1998 blev indgdet om kryptering
indenfor det sikaldte Wassenaar-arrangement for
eksportkontrol.

I henhold til den siledes reviderede aftale skal sékaldte
"hyldevarer" (f.eks. Internet-browsere og e-post-programmer),
der indeholder faciliteter til stzerk kryptering (dvs. med en
ngglelengde ud over 64 bits) underlegges eksportkontrol.
Dette betyder bl.a., at det ikke lengere skal vere muligt -
saledes som det ellers har veret praktiseret - at stille gratis
krypteringssoftware til ridighed fra danske hjemmesider med
henblik pA almindelig distribution, medmindre det sikres, at
kun danske brugere har adgang til det - en begrensning, deri
praksis vil udelukke en sidan fri distribution.

Foruden den begrznsning, dette legger i den almindelige brug
af krypteringsprodukter, vil dette medfgre vanskeligheder i
samhandelen med sidanne produkter og i det hele taget i
brugen af kryptering i international kommunikation.

Det IT-sikkerhedsrad, der afsluttede sit arbejde med udgangen
af 1998, har ved tidligere lejligheder anbefalet, at der ikke
lzgges retlige begrensninger i vejen for almenhedens adgang
til fri kryptering. Disse anbefalinger begrundedes bl.a. med, at
sidanne begrnsninger kan fa fglelige skadevirkninger for
datasikkerheden, og herunder ikke mindst for de
kommunikerende parters oplevelse af, hvad der er "sikkert"
mv.

http://www.fsk.dk/cgi-bin/doc-show.cgi?doc_id=9964&doc_type=44
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Ligeledes lagde det daveerende IT-sikkerhedsrdd vagt pd, at
der kun vil vere begrensede muligheder for at hindhave
sadanne restriktioner, idet gerningsmanden ofte ubesvaret vil
kunne kommunikere ved hjzlp af en tekst, der fremstér som
"klar tekst", uanset at den indeholder kryperet tekst.

Under sit mgde den 11. januar har det nye IT-sikkerhedsrid
enstemmigt besluttet at henholde sig til disse anbefalinger.
Med sigte pa den indgdede aftale i Wassenaar-arrangementet
beklager ridet, at den danske regering har tilsluttet sig denne
aftale uden forinden at sikre sig en dben debat om dette
anliggende. Det bemarkes i den forbindelse, at der er tale om
et emne, som notorisk har givet anledning til sterke fglelser og
synspunkter i offentligheden, herunder sdvel blandt private
brugere og virksomheder.

Réadet skal i den forbindelse knytte fglgende bemarkninger til
den nye aftale:

Radet skal for det fgrste udtale stor betenkelighed ved, at man
fra det offentliges side reelt begranser den frie adgang til at
sikre information mod angreb udefra. Der er sé vidt ses ingen
tidligere fortilfzlde, hvor man lovgivningsmassigt har taget
sédanne skridt, som allerede pé kort sigt kan far
skadevirkninger p4 den samfundsmessige anvendelse af de
nye net-teknologier.

Idéen om at begrense den enkeltes mulighed for at sikre
fortrolighed i sin kommunikation er dernast i modstrid med
nogle af de grundleeggende menneskerettighedssynspunkter,
der bl.a. er udtrykt i den europziske
menneskerettighedskommissions regler om beskyttelse af
privatlivets fred. Selvom der ikke findes noget egentligt forbud
mod indfgrelse af begrensninger i adgangen til at sikre
hemmeligholdelse af kommunikation ma der efter rdets
opfattelse kreves serdeles gode grunde for regler, der far dette
indhold.

For det andet er Radet betenkelig ved, at Wassenaar-
arrangementet anvendes til at begraense brugen af kryptering
mellem 'venligtsindede' stater. Sddanne begrnsninger synes
vanskeligt forenelige med Wassenaars hovedformdl : At
undg3, at strategisk teknologi falder i henderne pd
fjentligtsindede stater.

De restriktioner, man nu indfgrer i den frie adgang til at
udveksle krypteringsprodukter mellem EU-medlemslande, md
uundgielig fA til fglge, at handlen mellem disse medlemslande
bliver underlagt handelshindringer, som f.eks. ikke ggr sig
gzldende i handlen mellem amerikanske delstater. Denne
konsekvens er vanskelig at bringe i harmoni med den generelle
méilsztning om at understgtte elektronisk handel, som er

http://www.fsk.dk/cgi—bin/doc-show.cgi?doc_id=9964&doc_type=44 15-02-99
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kommet til udtryk gennem talrige regeringsbeslutninger savel
pa nationalt plan indenfor EU og i andre internationale fora.

Efter IT-sikkerhedsridets opfattelse bgr ethvert forslag om at
regulere den fri ret til at benytte kryptering legges frem til
politisk diskussion og ikke indfgres ad bagvejen gennem
regler, der reelt opnér samme funktion, men som i deres
udspring tjener helt andre formal. Derfor anbefaler IT-
sikkerhedsridet, at regeringen tager sin politik vedrgrende
Wassenaar-arrangementet op til overvejelse, og at de
synspunkter, der har fgrt til indgéelsen af aftalen den 3.
december 1998, legges frem til dben diskussion.

Kontaktperson: Professor, dr.jur. Mads Bryde Andersen, IT-
sikkerhedsradets formand: Telefon 35 32 31 33. Mobil: 40 58
09 25.

Nzrmere oplysninger om Wassenaar-arrangementet findes pa

http://www.wassenaar.org

http://www.fsk.dk/cgi-bin/doc-show.cgi?doc_id=9964&doc_type=44 15-02-99
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COVERNOTE TIL MINISTEREN Erhvervsministeriet

24. februar 1999
J. nr.: 95-180-22
/EFS

Ministerens godkendelse og evt. bemzrkninger:

Sagen vedrgrer:

Ministersvar pd brev fra professor Mads Bryde Andersen (medlem af IT-
sikkerhedsradet) om Wassenaar-aftalen vedrgrende kryptoprodukter og mi-
nisterens udtalelser til Information.

Indstilling:
Det indstilles, at ministeren svarer som foreslet.

Bemarkninger:
Udkast til ministersvar er bestilt af departementet den 16. februar 1999.

!

95-130 -8,
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Forsvarsministeriet
16. juni 1999 11. kt. 99-6335-9 ,

Forslag
til formulering af
en officiel dansk krypteringspolitik

o Danmark vil fremme brug af steerk kryptering til statte for sikker elektronisk kommunikation
og handel.

e Danmark ensker i sa vid udstraekning som muligt at bevare eksisterende efterforsknings-
og efterretningsmuligheder som virksomme midler til at forhindre og opklare kriminalitet.

o Danmark vil ikke ivaerksaette ensidige foranstaltninger til fremme af ovenstaende
malsaetninger, men vil ngje afstemme udviklingen med de lande, vi szedvanligvis
samarbejder med.

a5- |go-c2
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COVERNOTE TIL MINISTEREN Erhvervsministeriet

30. juni 1999
J. nr.: 95-180-22
/Microsol/EFS

Ministerens godkendelse og evt. bem:erkninger:

el .
) C)\L@a o

Sagen vedrgrer:
Status for cksportkontrol med krypteringsprodukter

Indstilling:

USA har indkaldt il konsultationer om eksportkontrol med krypteringspro-
dukter, der er frit tilgeengelige pi internettet. Det indstilles, at Danmark del-
tager, men ikke tager stilling til sagen fgr de formelle dragftelser i Wassenaar
i 2000.

Bemeerkninger:

Pa et mgde for Wassenaar-landene pa den amerikanske ambassade i Paris
den 21. og 22.juli forventes et betydeligt amerikansk pres for at opna eks-
portkontrol med de krypteringsprodukter, der er frit tilgengelige pa inter-
nettet.

Erhvervsministeren har tidligere vieret tet involveret i sagen.

Sagen foreliegges pa cget initiativ.

as -8 ~22.

192
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Erhvervsfremme
Styrelsen

Erhvervsministeriet

NOTAT

Status for forhandlingerne i Wassenaar om kryptering

29. juni 1999

december 1998 encdes Wassenaar-landene om endringer i eksportkontrollen
med krypteringsprodukter. Der var bide stramninger og liberaliseringer. De-
batten om stramningerne spidsede Gl, da Danmark i april 1999 skulle acceptere-
de EU-bestemmelserne, som gjorde wndringerne til gieldende ret i Danmark.

Erhvervsfremme Styrel
sen
CIE
Siden er gemytterne faldet Gl ro. Det skyldes isaer: Sag 1998-293-5
e At Erhvervsfremme Styrelsen i tet samarbejde med Dansk Industri hurtigt il-

retielagde en smidig administration, som blev pricsenteret samtidiat med

ikraftsicttelsen ved en konference i Dansk Industri.
e Aterhvervsministeren (og styrelsen) ved enhiver given lejlighed har fremhaevet,

at der efter de nye regler ikke er kontrol med krypteringsprodukter “in the

public domain™, dvs. at de fx er frit tilgengelige pa en hjemmeside.

Allerede 1 april 1999 forsgate USA at fremsiette forslag 1 Wassenaar om cksport-
hontrol med krypteringsprodukter "in the public domaine™ pi samme vis, som der
netop var blevet indfgrt eksportkontrol med “hyldevarer” (over 64 bits).

Forslaget var for sent fremsat til at kunne fremlegges pa Wassenaars plenarfor-
samling 1 december 1999 og blev afvist af proceduremeessige grunde. De gvrige
medlemsstater ville ikke hjzelpe USA (il en dispensation fra tidsfristerne. Forslaget
vil herefter tidligste kunne vedtages ved plenarforsamlingen i 2000, hvor Spargs-
milet om fortszticlse af eksportkontrollen generelt skal tages op. I dette perspektiv
vil der tidligst vaere behov for et dansk forhandlingsmandat i slutningen af 1999 ti
brug for forhandlinger 1 Igbet af 2000.

USA har imidlertid ikke slaet sig til tals med dennc afvisning. Wassenaar-landene
modtog siledes for fa dage siden en invitation til " informal, open-ended consulta-
tions™ pid USA’s ambassade i Paris den 21, og 22. juli 1999, hvor "in the public
donmain™ er pa dagsordenen. USA forventes at ville Leese ot betydeligt pres pi
dehagerne for at opnd stramninger vedr. “public domaine”.

[ttt
LU SR A W

Detindstilles, at Danmark accepterer invitationen, at Danmark giver uduryk for %gvgwgg"_ 22.
K27 'Kepsis over for andringer i den netop vedtagne retstilstand, at Danmark spger dda"
bedst mulige belysningsa af sagen, og at der ikke sages et revideret dansk forhand-
lingsmandat, fer der er behov for det i de formelle forhandlinger.

-6 JULI 9555
13/
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FORSVARSMINISTERIET

Holmens Kanal 42 - 1080 Kabenhawn K.
Toiefon 33 82 33 20 - Tolofax 33 32 06 55

TiL TIENESTEBRUG

Nro
11. kt. 99-0025.3//
Dialon
1. december 1999
Bedes anfen vel henvendelser

N l N Fraforskningsministeren
Til Erhvervsministeriet S|
- % AN

Svarudkast

Forskningsministeriet ) Madeforberedelse

Til videre foranstalining

Eftr. Erhvervsfremme Styrelsen V\f::u Til orlentering
1 i
d ' / 1195 Mlmstersekretar%ﬂ_

Emne; Forespargselsdebatten F5 om Echelon.

Med henblik pa den forestdende forespergselsdebat F 5 om Echelon er det hen-
sigten at udlevere vedlagte notat af 23. november 1999 om krypteringsproble-
matikken set i relation til Wassenaar til relevante ordfarer.

Pa den baggrund anmodes adressateme om senest fredag den 3. december
1999 ki. 12.00 at fremkomrme med eventuelle bemeerkninger til notatet.

Kontorchef

0 1 DEC. 1999



[ARVAVES )

TIL TIENESTEBRUG

Forsvarsministeriet TIL TUENESTEBRUG

11. kontor
23. november 1999

NOTAT

.

Kgmteringsgroglematikken

set i relation til Wassenaar

Baggrund

Krypteringsproblematikken skal vurderes udfra savel en national som en international synsvinkel.

Saledes er anvendelse og import af krypteringsprodukter i Danmark ikke lovmesssigt reguleret. Det vil
sige, at det i dag er lovligt at indfare og anvende krypteringprodukter i Danmark - ogsa selv om der er
tale om sakaldt stesrk kryptering. Denne retstilstand er helt pa linie med forholdene i de avrige 33 lan-

de i Wassenaar Arrangements, bortset fra Rusland,

Drejer det sig derimod om eksport af krypteringsprodukter, er der indfert en detaljeret regulering i form
af nationale eksportkontrolbestemmelser, EU-regler og forhandlingsaftaler i Wassenaar. Afgerelser
om eksporttilladelser er et nationalt ansvar. |

[ det falgende vil hovedsigtet med ekspartkontrollen blive beskrevet tillige med behovet for en vis nati-
onal regulering af kryptering.

Was§gggar

Wassenaaraftalen er en international traktat fra 1998 om eksportkontrol af kenventionelie vaben og
sensitive produkter, der bAde har en civil og en militer anvendelse. Aftalen er tiltradt af 33 stater,
heriblandt medlemmerne af EU, USA, Canada, Japan, Rusland, Polen og Ungam.

Wassenaaraftalens hovedformal er sikkerhedspulitisk. Saledes medvirker aftalen til, at den internatio-
nale stabilitet og sikkerhed ikke trues gennem ukontrolleret spredning af vdben og sensitive produkter

Q'\2afd\11kontortfmntaaword\Kryptering\Ministarmede 191195\Notat o ordfdrer om Kryptering ag wassenaar,doc | 1



TIL TSENESTEBRUG

med bade civil og militeer anvendelse (sikaldte dual-use produkter), Krypteringsprodukter harer til
kategorien af dual-use produkter, og indtager en seerlig stilling, fordi de ikke er vaben eller indgér i
fremstilling heraf. Krypteringsprodukter kan blandt andet udnyttes til at hemmelighalde kommunikati-
on, der vedrarer uloviige aktiviteter omkring fremstilling og anskaffelse af masseeadelaggelsesviben,

Wassenaaraftalen har tillige en erhvervspolitisk dimension, idet aftalen i princippet giver grundlag for
ensartede eksportregler for omtalte produkter for mediemslandenes eksportvirksomheder.

En vigtig opgave for Wassenaar er udarbe|delse og revision af kontrollisterne for de sensitive produk-
ter. Disse lister revideres regelmaessigt ved konsensus. Revisioneme foretages af hensyn til den tek-
nologiske og sikkerhedspolitiske udvikling.

| Wassenaaraflalens sakaidte Initial Elements beskrives bl.a. den ovenfor anforte sikkerhedspolitiske
begrundelse for aftalen. Det ko'nkretiseres dog ikke i aftalen, hvilken geografiske regioner, man udfra
en sikkerhedspoltisk betragtning ber vasre saerlig opmeerksom pa i farbindelse med eksport af fx
krypteringsprodukter. Det er saledes overladt il medlemmerne af Wassenaar nationalt at regule-
re/specificere lagttagelsen af saerlige forholdsregler ved eksport til lande, der fx statter terrorisme, dus
de sikaldte "slyngelstater" Flere mediemmer af Wassenaar, herunder Danmark, har siledes udar-
bejdet sikaldte lana_eléter over disse slyngelstater. For Danmarks vedkornmende drejer det sig om:

/

—-"/

Beslutninger under Wassenaaraftalen traeffes ved konsensus ag er ikke retiigt forpligtende. Det er
medlemsstaternes ansvar at tilvejebringe det nationale retlige grundiag samt at handhaeve dette.

| praksis har det igennem tiden vist sig, at medlemestater kan tolke Wassenaaraftalen med betydelig
variation, dog séledes at lande, som Danmark har et neert erhvervs- og sikkerhedspolitisk samarbejda
med, tilstrasber ensartede fortolkninger.

Forhandlingsresultaterne fra Wassenaar bliver geeldende ret i Danmark ved optagelse i bindende EU-

retsakter.

Q:\2afd\1 1kantor\fmntas\word\Kryplering\WMinistermade 191198\Notat tl ordlarer om kryptering og wassenaar.doc 2
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TILTIJENESTEBRUG

Revisionen af Wasgenaar Amangement ultime 1998

| december 1998 skulle Wassenaar Arrangements i enstemmighed beslutte, om ekspaortkontrollen
med kryptoprodukter skulle fortsssttes. Forhandlingssituationen var tilspidset i den forstand, at regler-
ne for eksportkontrol med krypteringsprodukter under Wassenaar ville bortfalde, hvis der ikke pa mo-
det i december kunne opnas enighed om nye reviderede regler. |

Til brug for forhandlingerﬁe i Wassenaar blev der udarbejdet et dansk forhandlingsmandat, der fast-
slog:

* at dangke erhvervsinteresser jkke ensidigt forringes
* at danske sikkerhedspolitiske interesser tilleegges vagt

= at Danmark placerer sig centralt blandt de lande, som Danmark har et naart erhvervs- og sikker-
hedspolitisk samarbejde med.

Formalet var at sikre, at Danmark fortsat kunne samarbejde med de lande, som v| traditioneit har et
naart sikkerhedspolitisk samarbejde med (bensavnt "det gode selskab"), blandt andet for at fastholde
det efterretningsmeessige samarbejds, der allers kunne lide skade. Derfor er det ngdvendigt, at Dan-
mark demonstrerer og praktiserer en ansvarlig krypteringspolitik 0gsa p4 eksportkontrolomradet.

Forhandlingerne i Wassenaar i decamber 1 888 var lange og intense. Det lykkedes dog at opna enig-
hed om nye og klarere regler for massemarkedsprodukter og retten til at medtage krypteringsproduk-
ter til personligt brug i forbindelsa med rejser,

Af konkrete forhandlingsresuitater bley der tillige opnaet enighed om forenklede generelle regler for
eksport af krypteringsprodukter baseret Pa specifikke vesrdier for krypteringsnagielsengder.

Saledes kan produkter med krypteringsnagler under 56 bits eksporteres frit, medmindre eksportaren
er vidende om, at slutbrugeren har til hensigt at anvende produktsrne til kriminelle formal (den gene-
relle "catch all" klausul for a| eksport). -

Videre er der indfert en kryptografisk note, der definerer massemarkeds krypteringsprodukter. Som

noget nyt er sadanne massemarkeds produkter fritaget for eksportkontrol, safremt krypteringsneglen
er under 64 bits. '
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Endelig blev man enige om en tekst vedrarenda godkendelse far markedsfaring (one-time review),
hvorsfter det er overladt til nationermne sely at beslutte, om der som en forudszetning for eksporttilladel-
se i de enkelte lande skal foretages en forudgdende teknisk undersegelse af krypteringsproduktet.
Lande | det gode selskab har yofficielt tiikendegivet, at one time review vil blive segt indarbejdet | de

Aed Veuctan = - velre Nea Lo,
Revision af danske regler primo 1999
Som anfart ovenfor danner Wassanaar beslutningerne grundiag for udformning af nationale regler for

eksportkontrol.

Pa baggrund af forhandlingsresultatet ultimo 1998 i Wassenaar udarbejdede Erhvervsfrernme Styrel-
sen med bistand fra Dansk Industri ssledes hurtigt et nyt ssst licensbestemmelser. Danmark blev pa
denne made et af de forste lande, der kunne administrere efter de nys regler fra Wassenaar,

Wassenaar Arrangements i tiden der kommer

Den naeste revision af eksportkontrolreglerne for kryptoprodukter skal senest finde sted ultimo 2000.
Pa dette tidspunkt vil de nuvzerende regler bortfalde, hvis der ikke kan apnas enighed om at fortsaatte
kentrollen, eventuelt baseret pa reviderede regler.

USA annoncerede i september, at man agter at indfare administrativt fc‘:;ren\lilude pracedurer for eks-
(-} o t,

parttiladsiser for starstedelen af amerikanske kryptoprodukter. Der eﬁ@zﬁ_blo@e om en. udnyttelse

af de eksisterende muligheder i Wassenaraﬁalen for nationalt at indfare one time rewiev, waceveell ...
o et e A tbep s R e eved -

Dette afstedkom kritik af USA fra en reekke lande ved Wassenaar madet i séﬂembér 1999, fordi ndgle
lande fandt, at USA favoriserede sin-egen kryptoproducerende industri. Rusland anmodede pa medet
om iveerks=ttelse af ekstraordinaere procedurer, reslt med henblik pa at fa afskaffet eksportkontrollen
med kryptoprodukter. Anmedningen forventes behandlet pa plenarmedet | december i 4r.

—
et el —— -

Vurdering af udvikiingen

Det er Forsvarsministeriets vurdering, at eksportkontrol fortsat udger et nyttigt instrument til at fere
kontrol med udbredelsen af krypteringsprodukter. Safremt eksportkontrolien med krypteringsprodukter
ikke fortsesttes under Wassenaar, er det reallstisk at antage, at medlemmerne af det gode selskab vil
sa@ge at opna enighed om kompenserende faranstaltninger. Disse foranstaltninger kan emfatte bilate-
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ral udveksling af oplysninger om gennemfearte udfarsler samt indgaelse af felles aftaler om, at ud-
farsler til visse lande og visse slutbrugere kun m ske pé grundlag af individuelle konkrete afgerelser.

Det vurderes, at'de nugzeldende danske regler tillader en smidig administration af eksportkontrolien
med krypteringsprodukter samtidig med, at der gives mulighed for at tilgodese de efterretningsmasssi-
ge interesser i acceptabelt omfang.

Hertil kommer, at udviklingen i fremtiden af markederne for krypteringsprodukter med stor sandsynlig-
hed vil vokse betydeligt savel i vaerdi som i antal af produkttyper med forskellige anvendelsesformal.
Dette vil stille yderligere krav til smidige procedurer for behandling af ansagninger om eksporttilladel-
ser.

Der synes at veere gode grunde til, at de fremtidige danske mandater for forhandlinger om eksport-
kontrol med krypteringsprodukter bade i Wassenaar og i EU fortsat skal vare forankret i de hensyn,
som dannede grundlag for forhandlingsmandatet ved Wassenaar forhandlingerne i december 1998, jf
ovenfor.

En sadan konsekvent linie fra dansk side vil muliggere fortsat konstruktiv dansk deltagelse | kredsen

af lande, der tilherer det gode selskab.

| forlengelse heraf skal det fremhaeves, at Forsvarets Efterretningstjenestes mulighed for ogsa frem-
over at kunne tilbyde effektiv statte til lasnidg af kryptologiske opgaver i vasentlig grad baserer sig pa,
at tienesten har mulighed for at fa teknisk stette til forcering fra samarbejdspartnere i lande, som
Darimark har et meget nzert efterre'tningsmaass’igt samarbejde med. '

at behandle krypteringsspargsmalet Pa en ansvarlig og struktureret made. Med andre ord er det ikke

\ | forhold til disse samarbejdspartnere er det derfor vigtigt, at ‘Danmark demonstrerer en evne og vilje il

hensigtsmeessigt, at der offentligt praktiseres en politik, der giver udtryk for, at Danmark ikke snsker at

3 \-egulere adgangen til kryptering, men vil lade de frie markedskreafter styre udviklingen.
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COVERNOTE TIL DEPARTEMENTSCHEFEN

Departementschefens godkendelse og evt. hemerkninger:

Sagen vedrgrer:
Tilbagemelding pi Forsvarsministericts notat til forespgrgselsdebatien om Echelon

Indstilling:

Det indstilles, at departementschefen over lor departementschef Knud Larsen,
Forskningsministerict, giver udtryk for nedenstiende holdning til Forsvarsministc-
ricts notat, og at departcmentel clterfyilgende giver de konkrete kommentarer til
Forskningsministericts departement med henblik pd cn felles tilbagemelding til
Forsvarsministerict.

Bemwerkninger:

1 forbindelse med forespgreselsdebatten d. 9. december 1999 om Echelon gnsker
Forsvarsministeriet at udlevere et notat om krypteringsproblematikken scl i relation
{il Wasscnaar til relevante ordigrere. Forsvarsministerict har bedt om bemerknin-
ver (il notatet senest d. 3. december kl. 12.

Departementet har haft kontakt til Bjarnc Bitsch, som p.t. deltager i det aktuclle
plenarmgde | Wasscenaar i Wicn. Det er vurderingen, at Forsvarsministericts notat
ikkc giver cn afbalanceret fremstilling al’ sagen. Der cr snarcrc talc om ct
partsindlicg for bevarelse al stramme krypteringsregler ud fra sikkerhedspolitiske
grunde. 1 notatet omtales sdledes ikke de vasentlige erhvervspolitiske interesser iat
anvende og udvikle kryptering. Vedlagt cr indfgjet rettelser, der kan ljernc "de
vaerste pletier”, men Erhvervsministsteriet mé fortsat tage forbehold over for den
megeet ensidige fremstilling.

swovernotat Ul dep. wassenaar.doe

Erhvervsministeriet

2. december 1999

Sag 95-180-22
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Forsvarsministeriet TIL TUENESTEBRUG

11. kontor
23. november 1999

NOTAT
-_— 95 - 180 -2
Krypteringsproblematikken
259

set i relation til Wassenaar

Baggrund
Krypteringsproblematikken skal vurderes udfra savel en national som en international synsvinkel.

Saledes er anvendelse og import af krypteringsprodukter i Danmark ikke lovmaessigt reguleret. Det vil
sige, at det i dag er lovligt at indfere og anvende krypteringprodukter i Danmark - ogsa selv om der er
tale om sakaldt steerk kryptering. Denne retstilstand er helt pa linie med forholdene i de avrige 33 lan-

de i Wassenaar Arrangements, bortset fra Rusland.

Drejer det sig derimod om eksport af krypteringsprodukter, er der indfert en detaljeret regulering i form
af nationale eksportkontrolbestemmelser, EU-regler og forhandlingsaftaler i Wassenaar. Afgarelser

om eksporttilladelser er et nationalt ansvar.

| det falgende vil hovedsigtet med eksportkontrollen blive beskrevet tilige med behovet for en vis nati-

onal regulering af kryptering.

Wassenaar
Wassenaaraftalen er en international traktat fra 1996 om eksportkontrol af konventionelle vaben og

sensitive produkter, der bade har en civil og en militeer anvendelse. Aftalen er tiltradt af 33 stater,

heriblandt medlemmerne af EU, USA, Canada, Japan, Rusland, Polen og Ungarn.

Wassenaaraftalens hovedformal er sikkerhedspolitisk. Saledes medvirker aftalen til, at den internatio-
nale stabilitet og sikkerhed ikke trues gennem ukontrolleret spredning af vaben og sensitive produkter

Q:\2afd\1 tkontor\fmntaa\word\Kryptering\Ministermade 191199\Notat til ordfarer om kryptering og wassenaar.doc 1
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med bade civil og mllltaer anvendelse (sakaldte dual-use pré’fl’g kter). Kryp enngsprodukter harer til
kategorien af dual-use produkter, og indtager en sarlig stilling, fordi de ikke er vaben eller indgar i

fremstilling heraf. Krypteringsprodukter kanﬁﬂmﬂ'ﬁldnyﬁes til at hemmeligholde kommunikati-
on, der vedrarer ulovlige aktiviteter omkring fremstilling og anskaffelse af massegdeleeggelsesvaben.

leaan
Wassenaaraftalen har tillige en erhvervspolitisk dimension, idet aftalen i princippe}("gﬁﬁyP grundlag for
ensartede eksportregler for omtalte produkter for medlemslandenes eksportvirksomheder.

En vigtig opgave for Wassenaar er udarbejdelse og revision af kontrollisterne for de sensitive produk-
ter. Disse lister revideres regelmaessigt ved konsensus. Revisionerne foretages af hensyn til den tek-

nologiske og sikkerhedspolitiske udvikling.

| Wassenaaraftalens sakaldte Initial Elements beskrives bl.a. den ovenfor anfarte sikkerhedspolitiske
begrundelse for aftalen. Det konkretiseres dog ikke i aftalen, hvilken geografiske regioner, man udfra
en sikkerhedspolitisk betragtning ber veere seerlig opmasrksom pa i forbindelse med eksport af fx
krypteringsprodukter. Det er saledes overladt tii medlemmerne af Wassenaar nationalt at regule-
re/specificere iagttagelsen af seerlige forholdsregtw
de sakaldte "slyngelstater”. Flerrcirrp‘ggimeeF«af assenaar, herunder Danmark, har saledes udar-
bejdet sakaldLeJandeTfs'@r over disse slyngelstater. For Danmarks vedkommende drejer det sig om:

k
DEmrspurolet Gwl%%m Rt Chreter SBOM, aéc%swféﬁvda

Beslutninger under Wassenaaraftalen treeffes ved konsensus og er ikke retligt forpligtende. Det er d‘f)"“"

medlemsstaternes ansvar at tilvejebringe det nationale retlige grundlag samt at handheaeve dette.

| praksis har det igennem tiden vist sig, at medlemsstater kan tolke Wassenaaraftalen med betydelig
variation, dog saledes at lande, som Danmark har et naert erhvervs- og sikkerhedspolitisk samarbejde

med, tilstraeber ensartede fortolkninger.

Forhandlingsresultaterne fra Wassenaar bliver gaeldende ret i Danmark ved optagelse i bindende EU-

retsakter.
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Revisionen af Wassenaar Arrangement ultimo 1998
| december 1998 skulle Wassenaar Arrangements i enstemmighed beslutte, om eksportkontrollen

med kryptoprodukter skulle fortsaettes. Forhandlingssituationen var tilspidset i den forstand, at regler-
ne for eksportkontrol med krypteringsprodukter under Wassenaar ville bortfalde, hvis der ikke pa me-

det i december kunne opnas enighed om nye reviderede regler.

3 denne Hase LTt sSlbarhedpolita ol (oreyu ew scm—&fb @5&

Til brug for forhandlingerne i Wassenaar blev der udarbejdet et dansk forhandlingsmandat, der fast-
slog:

e at danske erhvervsinteresser ikke ensidigt forringes
o at danske sikkerhedspolitiske interesser tillaegges veegt

o at Danmark placerer sig centralt blandt de lande, som Danmark har et nzert erhvervs- og sikker-

hedspolitisk samarbejde med.

Formalet var at sikre, at Danmark fortsat kunne samarbejde med de lande, som vi traditionelt har et

neert sikkerhedspolitisk samarbejde med (benaevnt "det gode selskab"), blandt andet for at fastholde
AT Aet meness

det efterretningsmaessige samarbejde, der ellers kunne lide skade.'Berforer deg\advendigt, at Dan-

mark demonstrerer og praktiserer en ansvarlig krypteringspolitik ogsa pa eksportkontrolomradet.

Forhandlingerne i Wassenaar i december 1998 var lange og intense. Det lykkedes dog at opna enig-
- Snd\des Ny ,
hed om nye regler for massemarkedsprodukte& eg-retten til at medtage krypteringsproduk-

ter til personligt brug i forbindelse med rejser) *505:5\"6@9-&'

Af konkrete forhandlingsresultater blev der tillige opnaet enighed om forenklede generelle regler for
eksport af krypteringsprodukter baseret pa specifikke vaerdier for krypteringsnaglelaengder.

Saledes kan produkter med krypteringsnagler under 56 bits eksporteres frit, medmindre eksportgren

er vidende om, at slutbrugeren har til hensigt at anvende produkterne{&l—ieﬁmmel-i&fofmal (den gene-

relle "catch all” klausul for al eksport). = ?A- e Lade o> R |
nwodhtd raad | Wassemaa—S
-&mw«p_{ )
Videre er der indfert en kryptografisk note, der definerer massemarkeds krypteringsprodukter. Som

noget nyt er sadanne massemarkeds produkterfritaget-fdr eksportkontrol, safremt krypteringsnaglen

er-nder 64 bits. F— korindt :nd_u
obes
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Jer-findin Ubren Sedom Labgf ) -
Igbtev-man-enige-om-en-tekst vedrarende godkendelse far markedsfering (one-time Teview),
hvorefter det er overladt til nationerne selv at beslutte;-ormder "s'c'ir_r'i“é;fz)_rudsaetning for eksporttilladel-
se i de enkelte lande skaffo‘féfégéé én forudgdende teknisk undersegelse af krypteringsproduktet.
Lande-+ da'éc;aé selskab har uofficielt tilkendegivet, at one time review vil blive sagt indarbejdet i de
c"'r'ééfﬁéafﬁve landes nationale eksportkontrotregted : _ _
(MM@J\ el - Tergen ,va . qud’_u.t/\pq@f*w chofde . DUQLQ\ 56‘2-""‘{'90
Revision af danske regler primo 1999
Som anfert ovenfor danner Wassenaar beslutningerne grundlag for udformning af nationale regler for

\..

eksportkontrol.

Pa baggrund af forhandlingsresultatet ultimo 1998 i Wassenaar udarbejdede Erhvervsfremme Styrel-
sen med bistand fra Dansk Industri saledes hurtigt et nyt sast licensbestemmelser. Danmark blev pa

denne made et af de farste lande, der kunne administrere efter de nye regler fra Wassenaar.

Wassenaar Arrangements i tiden der kommer

Den nzaeste revision af eksportkontrolreglerne for kryptoprodukter skal senest finde sted ultimo 2000.
Pa dette tidspunkt vil de nuvaerende regler bortfalde, hvis der ikke kan opnas enighed om at fortsaette
kontrollen, eventuelt baseret pa reviderede regler. Damniaclon V@Qdm@ Lt Sl
S Nt mw&f a%\f?-‘lax% )

USA annoncerede i september, at man agter at indfere administrativt forenklede procedurer for eks-
porttilladelser for stgrstedelen af amerikanske kryptoprodukter. Der er reelt blot tale om en udnyttelse
af de eksisterende muligheder i Wassenaraftalen for nationalt at indfgre one time rewiev.

Dette afstedkom kritik af USA fra en reekke lande ved Wassenaar madet i september 1999, fordi nogle
lande fandt, at USA favoriserede sin egen kryptoproducerende industri. Rusland anmodede pa madet

om ivaerksaettelse af ekstraordinzere F;ogcfdurer, reelt med henblik pa at fa afskaffet eksportkontrolien
)

med kryptoprodukter. Anmodningen ferventeq begandlet pa plenarmgdet i december i érj N oA
Lﬂge(\ammurgﬁ@—\dn . *““.d& mwuw%,@}\}g_ﬁ
Vurdering af udviklingen e | ‘

Det er Forsvarsministeriets vurdering, at eksportkontrol fortsat udger et nyttigt instrument til at fare

kontrol med udbredelsen af krypteringsprodukter. Safremt eksportkontrollen med krypteringsprodukter

ikke fortseettes under Wassenaar, er det realistisk at antage, at medlemmerne af det gode selskab vil

sgge at opna enighed om kompenserende foranstaltninger. Disse foranstaltninger kan omfatte bilate-
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ral udveksling af oplysninger om gennemferte udfarsler samt indgéelse af faelles aftaler om, at ud-

farsler til visse lande og visse slutbrugere kun ma ske pa grundlag af individuelle konkrete afgerelser.
Torsuarsnavdtired

-Bet vurdere§, at de nugeeldende danske regler tillader en smidig administration af eksportkontrollen

med krypteringsprodukter samtidig med, at der gives mulighed for at tilgodese de efterretningsmaessi-

ge interesser i acceptabelt omfang.

Hertil kommer, at udviklingen i fremtiden af markederne for krypteringsprodukter med stor sandsynlig-
hed vil vokse betydeligt savel i vaerdi som i antal af produkttyper med forskellige anvendelsesformal.
Dette vil stille yderligere krav til smidige procedurer for behandling af ansagninger om eksporttilladel-

ser.

Der synes at vaere gode grunde til, at de fremtidige danske mandater for forhandlinger om eksport-
kontrol med krypteringsprodukter bade i Wassenaar og i EU fortsat skal vaere forankret i de hensyn,
som dannede grundlag for forhandlingsmandatet ved Wassenaar forhandlingerne i december 1998, jf

ovenfor.

En sadan konsekvent linie fra dansk side vil muliggere fortsat konstruktiv dansk deltagelse i kredsen
af lande, der tilhrer det gode selskab. Detr bebcn d’loﬁ (SIS en 3

boscu €0 Ko v ruke of -y
| forlaengelse heraf skal det fremhasves, at Forsvarets Efterretningstjenestes mulighed for ogsa frem-
over at kunne tilbyde effektiv statte til Izsning af kryptologiske opgaver i vaesentlig grad baserer sig pa,
at tienesten har mulighed for at fa teknisk stette til forcering fra samarbejdspartnere i lande, som

Danmark har et meget neert efterretningsmaessigt samarbejde med.

g S vl G:QCQGGM%%LLQ
fibtigtat Danmark demonstr enevnengviljeti—

at behandle krypteringsspergsmalet pa en ansvarhg 0 made. Med andre ord er det ikke ?{

hensigtsmaessigt, at der offen sntligt praktiseres res en polltlk der giver udtryk for, at Danmark ikke gnsker at
regule gﬂmjidwmnwmmmmmmm \_?
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FORSVARSMINISTERIET

Holmons Kanal 42 - 1080 Kabanhavn K.
Tolefon 3382 3320 - Tolafax 33 32 08 55

TiL. TJENESTEBRUG

Nr:
11. kt. 99-0025-3//
Dalos
1. december 1999
Bedcs anfant ved henvendebio

N\ ‘ Nu,  Fraforskningsministeren

T Erhvervsministeriet Q-\ til
- - _ R M B |Svarudkast
Forskningsministeriet ) Madeforberedelse
| ' Til videre foranstaltning
Eftr: Erhvervsfremme Styrelsen KL D [Til orlentering

d ' 1)1 ey Ministersekreteeren 1/
Emne; Forespargselsdebatten F5 om Echelon.
Med henblik pa den forestdende forespargselsdebat F 5 om Echelon er det hen-

sigten at udlevere vedlagte notat af 23. november 1999 om krypteringsproble-
matikken set i relation til Wassenaar til relevante ordfarer.

L /k Pa den baggrund anmodes adressatemne om senest fredag den 3. december
1999 kl. 12.00 at fremkomme med eventuelle bemeerkninger til notatet.

9s - 18c -2 .

Kantorchef
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FORSVARSMINISTERIET

Holmens Kanal 42 - 1060 Kobenhavn K.
Telefon 3392 3320 - Telefax 33 32 06 55

Nrs

11. kt. J. nr. 99-6247-1/

Dato:
1 0 FEB. 2000
Bedes anfort ved henvendelser
Til Justitsministeriet
Eft.: Erhvervsministeriet
Forsvarets Efterretningstjeneste
Emne: Hiemmel til fremsendelse af oplysninger fra en offentlig myndighed til en

anden.

Den 30. oktober 1996 indgik Erhvervsfremme Styrelsen og Forsvarets Efterretningstjene-
ste en aftale om, at Forsvarets Efterretningstjeneste fremover skulle heres/inddrages i for-
bindelse med Erhvervsfremme Styrelsens behandling af konkrete ansegninger om tilladel-
ser til eksport af krypterings- og telekommunikationsudstyr i relation til EU forordningen
vedrgrende Dual-Use produkter. Der vediaegges kopi af Erhvervsfremme Styrelsens notat
af 10. december 1996 om FE's inddragelse i forvaltningen af eksportkontrollen.

&k Som det fremgar af vedlagte notat, blev ordningen etableret efter anmodning fra Forsvarets
Efterretningstjeneste og af hensyn til tienestens mulighed for at lzse dens opgaver. Sale-
des har information om netop omhandlede sager stor udenrigs- og sikkerhedspolitisk be-
tydning, herunder bl.a. i relation til sikkerheden for udstationerede danske styrker. Endvide-
re er de pageeldende informationer en forudseetning for, at Forsvarets Efterretningstjeneste
kan deltage som en trovaerdig partner i det internationale samarbejde pa det sensitive om-

rade vedrerende krypterings- og telekommunikationsudstyr.

Erhvervsfremme Styrelsen har imidlertid i marts 1999 stillet forelasggelsen for Forsvarets
Efterretningstjeneste af omhandlede sager pa eksportkontrolomradet i bero. Erhvervs-
fremme Styrelsen har begrundet dette med, at en oversendelse af information. af den om-
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handlede karakter til Forsvarets Efterretningstjeneste vil forudsaette en lovhjemmel - evt. i

form af ny lovgivning.

Ovennasvnte problemstilling blev draftet pa et made den 15. december 1999 i Felgegrup-
pen om kryptering, hvor konsulent Lars Findsen fra Justitsministeriet deltog. | den forbin-
delse foreslog Lars Findsen, at de involverede ministerier forelagde hjemmelsspergsmalet
for Justitsministeriet med henblik pa en afklaring heraf,

Det er Forsvarsministeriets vurdering, at den manglende informationsudveksling medfarer,
at der ikke leengere opnas adgang til oplysninger, der er af vaesentlig betydning for Forsva-
rets Efterretningstjenestes virksomhed.

Det er endvidere Forsvarsministeriets umiddelbare vurdering, at der muligvis allerede fin-
des hjemmel i forvaltningsloven samt almindelig forvaltningsretlig praksis til den omhandle-
de forelzeggelse/videresendelse af oplysninger fra Erhvervsfremme Styrelsen til Forsvarets
Efterretningstjeneste. Der henvises til § 31, stk. 1, jf. § 28, stk. 3, i forvaltningsloven. Ved
vurderingen heraf har Forsvarsministeriet iseer lagt vaegt pa de pagesldende oplysningers
karakter sammenholdt med betydningen heraf for Forsvarets Efterretningstjenestes virk-

somhed.

Pa baggrund af ovennzevnte anmodes Justitsministeriet om at foretage en vurdering af, om
der som grundlag og forudsastning for informationsudvekslingen mellem Erhvervsfremme
Styrelsen og Forsvarets Efterretningstjeneste evt. skal tilvejebringes ny selvstaendig lovgiv-
ning pa omradet, eller om der rent faktisk allerede er hjemmel hertil i eksisterende lovgiv-

ning, eksempelvis forvaltningsloven og almindelig forvaltningsretlig praksis.

P.M.V.
E.B.

Saren Kock
Kontorchef
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) L. 1996-213-2
FE's inddragning i forvaltningen af eksportkontrollen BI
Baggrund

Forsvarets Efterretningstjeneste (FE) har jevnligt i mere end ét ar fremsat
onske om at f indsigt 1 Erhvervsfremme Styrelsens eksportkontroladmini-
stration, nir Styrelsen modtager ansggninger om udfarselstilladelse til tele-
kommunikations- og krypteringsudstyr (kat. 5Alog 5A2).

Styrelsen havde visse betenkeligheder ved at imedekomme FEs onske om at

oo e,

naviilig Syntes at vazre at indhente kendskab til tekniske specxﬁkatloner for
produkter, , der skulle - udferes fra Danmark.

S T L umnat]

Hertil kom den politiske risiko for erhvervsministeren, hvis Styrelsen uden

formal, der ikke dlrekte havde med eksportkontrol og sagsbehandlmgen 1
aerme‘fbrbmdelse at gare

Den 30. oktober 1996 blev anmodningen dreftet i Eksportkontrolkredsen.
Eksportkontrolkredsens dreftelse

PA Eksportkontrolkredsens mede den 30 oktober 1996 blev der som indstillet
foretaget en grundig droeftelse, jf. folgende medereferat:

" FE's funktion ved eksportkontrol med kryptoudstyr

Ole Beckmann Andersen (Forsvm) redegjorde for baggrunden for, at
Forsvarsministeriet havde stottet FE's enske om at blive inddraget i
videre omfang 1 administrationen af eksportkontrolsagerne. Pro-
blemet var, at FE ofte ikke var nar si godt orienteret om danske
eksportarers udfersel af kryptoudstyr som deres internationale part-
nere. Informationsbehovet ville kunne dekkes ved fremsendelse af
genparter af de enkeltstdende ansegninger om udferselstilladelser
inden for dual-use listens  kategorier SA1 og 5A2, som Styrelsen
modtog. FE's hedvirken ville 1 ikke bhve et forsinkende led i sagsbe-
handlingefi. Det var heller ikke meningen, at den danske eksport-
kontrolpraksis skulle strammes op, sé den blev mere restriktiv end
andre landes.

Seren Kristensen (FE) tilfgjede, at behovet for optimal information
blev mere og mere pitrengende for af FE kunne vere i stand til at

deltage som en trovmrdxg partner i det 1ntematxona1e samarbejde pa
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dette sensitive omrade. De informationer, som kunne indsamles via
en heringsprocedure, var i allerhejeste grad relevante af udenrigs- og
sikkerhedspolitiske grunde. Som et eksempel pd betydnifigen n&vne
Seren Kristensen, at udstationerede, danske internationale styrkers
sikkerhed kunne afh®nge af informationerne.

Marianne Castenskiold (DI) oplyste, at efter Wassenaar Arrangemen-
tet kunne produkter under kategori SA1 (telekommunikation) udferes

under en generel udferselstilladelse. I disse tilfzlde ville der derfor
normalt ikke foreligge enkeltstdende ansegninger til behandling, og
en haringsrunde ville derfor heller ikke blive aktuel.

Marianne Castenskiold (DI) sa ikke noget problem i at inddrage FE
som ensket i procedurerne for behandhng af ansegninger om ud-
forselstilladelse, nér blot sagerne ikke blev forsxnket eller praksis blev
strammet. Det var en forudsatmng, at eksportareme blev informeret
forudgéende, og at der heller ikke var andre juridiske barrierer i
forhold til dem.

Bent Lindhardt Andersen (EFS) understregede, at Styrelsen ikke

kunne acceptere automatisk at videresende ansegninger til FE, uden
at virksomhéden v var klar over dette

[ SRR S e S

Ole Beckmann Andersen (Forsvm.) var enig i, at der skulle vare fuld
abenhed i forhold til eksportererne.”

(medereferatet forventes endeligt godkendt p& Eksportkontrolkredsens
mede den 17. december 1996)

r

Konklusion
Under hensyn til droftelserne i Eksportkontrolkredsen, vil Styrelsen i fremti-
den imedekomme FE's onsker om hering. j enkeltstdende ansegninger om,
ovennzvnte kryptoudstyr Det er ogsd almindelig administrativ praksis i de
lande, som Danmark samarbejder med i de internationale eksportkontrolfora,
at de militzre efterretningstjenester er integreret i eksportkontroladministra-
tionen. For at afskare enhver tvivl om, hvorvidt en sddan praksis uden vide-
re er lovlig, vil Erhvervsfremme Styrelsen i disse sarlige sager indhente en
samtykkeerklzenng, Jf. vednzftede udkast (form.27), T e

For at sikre at sagsbehandlingen kun sinkes uvasentligt, vil Styrelsen krave,
evt. bemeaerkninger skal vare modtaget inden én uge. Hvis ingen bemzarknin-
ger er modtaget inden udlebet af fristen, fremmes udstedelse af tilladelsen
mest muligt.

\\.K‘A !
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Erkleerin £ (Fom.27 (dec.96))

vedrerende samtykke for ansegning om
udferselstilladelse af udstyr under:
Telekommunikation og Informationssikkerhed
Kategorinummer 5A1 og 5A2

Vedrerende udfersel af:

Erhvervsfremme
Styrelsen
Erhvervsministeriet

Tagensvej 137

DK-2200 Ksbenhavn N.
Danmark

Tel +45 / 35 86 86 86
Fax +45/ 35 86 85 75
Tel. dir. +45/ 35 86 8488

VATENS AIT. oreverereernieerienieineeerresossnensstiossssstoasssssssassssestesssssssansssnssnsesssansratesosssssensnnssns
Varens kategorinUMmMEer™: ...t sssssssss s sesnssenis
KODEIS MAVIL  ericeciiiierieeseeeseneeerisntiessessnasssessersssassssssssesstensasassenss snnsesassnessessssas
ALESSE: ooiieireeicre e ee et et e e e s e e et e s a s bt s Rt s b e s bR e R e SR e e R s Se bR e SR e s saes s n e e e as
LaAnd: e crenternrree e s e e ressresas e assr s s s as s ea e e e e e e s e R a s e e e R e e s e e s RS s s s a e e suEn s
Endelige Brugers navii: .

N Y- TR ST ORI PPPPP

Kontraktsnummer/Dato: ...occovivimnereeneneneniennnssesassseies S Fsnensssesneifiverer T BTG resrevanas
Eksportoren er indforstiet med, at ansegningen om udferselstilladelse vil kunne
forelegges for Udenrigsministeriet, Justitsministeriet, Forsvarsministeriet, Told-
og Skattestyrelsen, Politiets Efterretningstjeneste, Forsvarets Efterretningstjeneste,
Dansk Industri samt Erhvervsfremme Styrelsens evrige samarbejdspartnere pa
eksportkontrolomradet.

Virksomhedens navn ... Ghssrersrasesssassernosrasesiiinaesssasesorssssasensifesnatasersunnasssatisense

Forpligtende underskrift oot

Adresse ... teiivuamennsssesearsentusteanarEeans obonkhatareseas e ras ssrararaeTesavATeseRtesassassinesseiiisasinneeritt

*) Findes pé listen i bilag ! til Radets afgerelse nr. 96/613 af 22. oktober 1996 om en felles aktion om kontrol med udfersien

af varer med dobbelt anvendelse, under kategorinummer 5 (Telekommunikation og Informationssikkerhed).
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Modtager Erhvervstremme Styrelsen

All.: Dircktionen TIf. 33923350
Fax 33123778
E-post em@em.dk

Fax
www.em.dk
atsender  Karen Munk Christensen
Siderialt &
Hermed fremsendes kopi af brev fra DI og gvrige erhivervsorganisationer vedrg- 18. Iebruar 2000

rende kontrol med kommerciel kryptering.

Sag 95-180-22
Styrelsen anmodes om at udarbejde et svarudkast. Udkastet bedes sendt til afsender /MKR
kme@em med kopi til centergruppen@em.dk senest den 23. februar 2000 k.
12:00.

Med venlig hilsen

e foec

Mette Kramer
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Erhvervsministerict AV
Slotsholmsgade 10-12 17. februar 2000

1216 Kgbenhavn K

Kontrol med kommerciel kryptering

Virksomhedernes handel og kommunikation foregir i stigende omfang
gennem abne elektroniske netveerk som Internettet. Denne udvikling har
skabt nye og uanede muligheder for gget veekst og beskeeftigelse.

Safremt erhvervslivet skal veere i stand til at udnytte de muligheder, som den
nye informationsteknologi indebsaerer, er det imidlertid ngdvendigt, at
virksomhedernes kommunikation via de elektroniske netveaerk og systemer er
sikret mod ugnsket adgang og misbrug. Anvendelse af kryptering giver
mulighed for at sikre en sddan fortrolighed. Erhvervslivets adgang til effektiv
og sikker kryptering er derfor en afggrende forudseetning for, at de
kommercielle fordele ved anvendelse af elektronisk kommunikation kan
realiseres.

De internationale eksportkontrolregler lseegger i dag kontrol pa alle
krypteringsprodukter med nggleleengder over 56 bits. For de sakaldte
massemarkedsprodukter er graensen 64 bits. Da kun meget fa virksomheder i
dag anvender kryptering under 128 bits, rammer kontrollen stort set alle
produkter, der anvendes inden for den kommercielle sektor. Det geelder
saledes ogsa produkter, der er begraensede i deres funktionalitet til feks.
finansielle transaktioner mellem pengeinstitutter og deres kunder, e-handels-
transaktioner og intern kommunikation i internationale koncerner.

Reglernes udformning er ude af trit med den teknologiske udvikling og
erhvervslivets behov og kan derfor ikke undga at komplicere og begrznse de
muligheder, som informationsteknologien indebarer for international
samhandel og samarbejde. Hertil kommer, at mange effektive og avancerede
krypteringsprodukter er tilgaengelige fra lande, der ikke har eksportkontrol
som f.eks. Indien og Israel. Det betyder, at disse lande frit kan distribuere
deres produkter til kunder i hele verden. At bevare kontrollen inden for
Wassenaarlandene medvirker dermed til at fremme afsaetningen af bl.a.
indiske og israelske krypteringsprodukter.

Det er en kendsgerning, at USAs nylige liberalisering af eksportkontrollen pa
amerikanske krypteringsprodukter har medfgrt en rakke problemer for de
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svrige Wassenaar-lande. Det skyldes, at liberaliseringerne ikke samtidig har
afspejlet sig i de internationale kontrolregler. Den amerikanske liberalisering
medfgrer dermed en konkurrencemeessig fordel for amerikanske eksportgrer i
forhold til bla. europwmiske eksportgrer. Det er uacceptabelt, at
cksportkontrollen pa denne mide kan anvendes til konkurrenceforvridning.

Selvom kontrolreglerne fgrst og fremmest komplicerer international handel
og samarbejde, medfgrer reglerne samtidig ungdige problemer i forbindelse
med overfgrsel mellem EU-staterne. Dette pa trods af, at vi i mere end fom ar
har haft fmlles eksportkontrolregler inden for EU. Kravet om
udfgrselstilladelse i forbindelse med intern EU-handel er i strid med
intentionerne for det indre marked og kan ikke undga at komplicere
samhandel og samarbejde mellem medlemsstaterne.

Safremt kontrollen i visse EU-stater anses for ineffektiv og utilstraekkelig,
bgr det veere de respektive regeringer og myndigheders ansvar og opgave at
sprge for en ensartet og effektiv kontrol ved samilige EU-graenser. Kravet om
udfgrselstilladelse for handel med krypteringsprodukter mellem EU-
medlemsstaterne forekommer samtidig urimeligt i betragtning af, at
Wassenaar for mere end et ar siden fjernede al kommerciel kryptering fra
listen over produkter, der kraever skeerpet kontrol. Fra erhvervslivets side
skal der derfor opfordres til, at kravet om udfgrselstilladelse ved overfgrsel af
kommercielle krypteringsprodukter mellem EU-staterne afskaffes hurtigst
muligt, sdledes at kravet begreenses til alene at omfatte militzre
krypteringsprodukter.

Udbredelsen af kryptering inden for den kommercielle sektor har naet et
omfang, der i lengden ggr det urealistisk at bevare kontrollen pa
kommercielle krypteringsprodukter. Det erkendes imidlertid, at en afvikling
af kontrollen ngdvendigvis m4 ske i en balance mellem de kommercielle og de
sikkerhedspolitiske interesser. I den forbindelse kan det veere relevant med
en gradvis afvikling af kontrollen, hvor man i fgrste omgang fjerner
kontrollen pé alle generelle krypteringsprodukter og bevarer kontrollen p4 de
virkelig sensitive produkter som produkter med aben kryptografisk interface
samt produkter til udvikling og fremstilling af krypteringsprodukter og
systemer. Dertil kommer kontrollen med alle militzere krypteringsprodukter.

Vedlagte bilag indeholder erhvervslivets forslag til en revision af de
nuveerende kontrollister for krypteringsprodukter. Forslaget er udarbejdet af
farende krypteringseksperter i danske virksomheder.

Et effektivt kontrolsystem er afhangig af forstielse og opbakning fra
erhvervslivet. Det kraever, at reglerne er teknologisk tidssvarende, at de ikke
er konkurrenceforvridende, og at de ikke ungdigt begrzenser eller komplicerer
kommerciel samhandel og samarbejde. Udarbejdelse og revision af reglerne



for kontrol med kommercielle produkter, herunder krypteringsprodukter, bgr
derfor ske i et taet og konstruktivt samarbejde mellem de relevante
myndigheder og erhvervslivet. Et samarbejde som erhvervslivet meget gerne
tager aktivt del i.

Med venlig hilsen
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Enslydende brev er tillige tilsendt:

¢ Forskningsminister Birte Weiss
o Justitsminister Frank Jensen



Bilag til oplaeg om forslag til liberalisering af Wassenaar-landenes
kontrol pa krypteringsprodukter.

Den  verdensomspeendende efterspprgsel  efter  sikre og cllektive
krypteringsprodukter — kompliceres af Wassenaar-landenes forsatte
restriktioner pd overfgrsel af kommercielle krypteringsprodukter. Disse
restriktioner er samtidig en alvorlig trussel mod Wassenaar-landenes farende
position inden for udvikling og fremstilling af krypteringsprodukter, idet
restriktionerne medfgrer en konkurrencemessig fordel for lande uden for
Wassenaar-samarbejdet.

En lang rekke krypteringsprodukter har i dag sa bred kommerciel
anvendelse over hele verden, at Wassenaars restriktioner pa disse produkter
bgr fjernes. Det drejer sig ikke mindst om fglgende produkter:

o Krypteringsprodukter, software og komponenter der er generelt
tilgeengelige for offentligheden ved salg uden begreensninger over disken,
via postordrer eller elektroniske transaktioner. Disse produkter kan
omhandle, men er ikke begraensede til, operativsystemer til generel brug
og tilhgrende bruger-interface samt client software eller operativsystemer
til generel brug med integreret netveerk og serverkapacitet, som
indeholder krypteringsfaciliteter, ikke-programmerbare krypteringskom-
ponenter og komponenter med begraenset funktionalitet til brug i
generelle krypteringssystemer og produkter; low end routers, firewalls og
networking, low end servers og application-specifik servers (inklusiv
client-server applikation som f.eks. Secure Socket Layer) med interface
direkte til brugere.

* Krypteringsprodukter og software, herunder kompilerede lgsninger, hvor
Igsningen typisk kan installeres af brugeren uden medvirken af
leverandgren og lgsninger, der ikke muligggre en udskiftning eller
eendring af de kryptografiske funktioner af den almindelige bruger.

e Krypteringsprodukter og software specifikt designet til den enkelte
kundes behov, hvor funktionalitetet ikke kan &ndres uden
programmeessig indgreb.

¢ Krypteringsprodukter og software hvis funktionalitet er begreenset til
beskyttelse af finansielle transaktioner og kommunikation herunder
elektronisk handel.

e Krypteringsprodukter og software der ikke uden indgreb af
programmaeessig karakter kan misbruges/anvendes til kryptering mellem
to tredjeparter.

* Krypteringskomponenter og netveerkbasserede applikationer, som leverer
funktionalitet til brug i krypteringsprodukter, som nzvnt ovenfor.



o Krypteringsprodukter og software, herunder toolkits, som anvender
kryptografiske teknikker til andet end enkryptering af vilkarlig data, og
som ikke uden ekspertindsigt kan modificeres til at kunne enkryptere
vilkarlig data herunder:

- Systemer som udelukkende anvendes til autentificering, specielt
generering af digital signatur. Heri indgar ogsa produkter, hvor de
anvendte nggler til autentificering kan beskyttes ved effektiv
enkryptering, sdfremt denne funktion ikke nemt kan udvides.

- Systemer som anvendes til nggleudveksling men ikke til udveksling af
enkrypterede data derudover.

Afskaffelse af kontrollen pa disse produkter vil indebsere, at WA-kontrollen
koncentreres og begraenses til krypteringsprodukter, der er konstrueret eller
modificeret til udvikling, fremstilling, analyse eller evaluering af
krypteringsudstyr og software.

Dette understgtter samtidig opleeg udarbejdet af henholdsvis Frankrig og UK
over krypteringsprodukter af sensitiv karakter, ligesom det er i
overensstemmelse med USAs nylige liberalisering i forbindelse med
overfgrsel af amerikanske krypteringsprodukter.

Fglgende systemer, udstyr, enheder, moduler, integrerede kredslgb,
komponenter, funktioner, software og teknologi til informations-
sikkerhed omfattes af kontrol, og kan i medfgr heraf ikke udfgres
uden tilladelse fra de kompetente myndigheder.

5A002 Systemer, udstyr og komponenter konstrueret eller modificeret
til at kunne foretage kryptoanalyse.

Krypteringsprodukter med aben kryptografisk interface i stand
til at udvikle kryptering med variabel maksimal nggleleengde.
Note: Aben kryptografisk interface omfatter mekanismer
konstrueret med det forméal at give brugeren mulighed for at
indsaette krypteringsfunktioner uden stgtte fra leverandgren. Et
produkt som kreever indgreb af programmeessig karakter, fgr
den maksimale nggleleengde kan sendres, betragtes ikke som
omfattet.

Krypteringsprodukter der er specielt konstrueret eller
modificeret  til  udvikling af  krypteringsudstyr og
krypteringssoftware.

5B002 Systemer, udstyr og komponenter der er specielt konstrueret til
evaluering og godkendelse af krypteringssystemer og udstyr
omfattede af 5A002 og 5D002.



5D002 Software der er speciell konstrueret eller modificeret til
udvikling, produktion eller brug af udstyr eller software, der er
omfattet af eksportkontrol ifglge 5A002, 5B002 eller 5D002.

5E002 Teknologi til udvikling, produktion eller brug af udstyr eller

software, der er omfattet af eksportkontrol ifglge 5A002, 5B002
eller 5D002.

10. februar 2000



Erhvervsministeriet

COVERNOTE TIL MINISTEREN

Ministerens godkendelse og evt. bemzrkninger: 6. april 2000
o <"/ g O(/L m Sag 95-180-22
kﬂq /KMC

Sagen vedrgrer:
Brev til IT-sikkerhedesradet om sikring af kryptering

Indstilling:
Det indstilles, at ministern godkender vedlagte brevudkast. Brevet vil herefter blive
rundsendt til ministerunderskrift.

Bemarkninger:

Brevet er udarbejdet pd baggrund af vedtagelse pi mgdet d. 5.4. i Forskningsmini-
steriet.

Ifglge Forskningsministeriet siger Statsministeriet OK til, hvad de 4 ministre nar
frem til.

Revideret udgave af Anbefalinger fra Fglgegruppen om kryptering vedlzgges.
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IT-sikkerhedsradet

Forskningsministeriet
Justitsministeriet
Erhvervsministeriet
Forsvarsministeriet

Keere Mads Bryde Andersen

Regeringen har blandt andet pa baggrund af IT-sikkerhedsradets
udtalelser om det offentliges rolle ved sikring af elektronisk
kommunikation droftet sporgsmalet om den fremtidige danske
krypteringspolitik. Regeringen kan i denne anledning orientere om,
at Danmarks fremtidige politik pa krypteringsomradet vil basere
sig pa felgende hovedlinjer:

. Den nuvaerende danske krypteringspolitik, som baserer sig
pa fri anvendelse og fri import af kryptering, skal fastholdes,
og Danmark vil aktivt fremme brug af steerk kryptering til
stette for sikker elektronisk kommunikation og handel.

- Med henblik pa at fremme IT-udviklingen, skal der
iveerksaettes initiativer til udbredelsen af steerk kryptering i
Danmark. Dette ber ske gennem initiativer, der sigter pa at
skabe pget opmeerksomhed i befolkningen omkring
nedvendigheden af at sikre kommunikationen ved hjzelp af
kryptering og pa, at det offentlige gennem sin eftersporgsel
fremmer opbygningen af den nedvendige infrastruktur og
udbredelsen af standardiserede krypteringsprodukter.

- Danmark ber ikke gennemfore reguleringer med
nogledeponering. Vi ber dog fortsat folge den internationale
udvikling pa omradet og samtidig veere opmaerksom pa
behovet for, at politiet i overensstemmelse med
retsplejelovens retssikkerhedsgarantier fortsat kan ggre brug
af eksisterende efterforskningsmidler til forebyggelse og
opklaring af kriminalitet.



Der arbejdes for sterst mulig liberalisering af
cksportkontrollen med varer og teknologi med dobbelt
anvendelse (dual-use goods), i EU og Wassenaar, dog med
behorig hensyntagen til behovet for fortsal at kunne
kontrollere spredningen af meget sensitive produkter il
sensitive slutbrugere.

Det er hensigten med de ovenstaende hovedlinier at praecisere, at
regeringen gnsker at {remme IT-udviklingen mest muligt, og at det
er en vaesentlig forudssetning, at der er tillid i forbindelse med
sikkerheden ved elektronisk kommunikation. Regeringen vil fortsat
ngje folge den internationale udvikling pa krypteringsomradet.

Med venlig hilsen

Birte Weiss Frank Jensen
Forskningsminister Justitsminister

Pia Gjellerup Hans Haekkerup
Erhvervsminister
Forsvarsminister
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Anbelaling [ra Felgegruppen om kryptering vedrerende den
fremtidige danske krypteringspolitik

| Danmark er der fri ret til al importere og anvende kryptering.
Eksporten al sensitive krypteringsprodukter er reguleret i
overensstemmelser med Danmarks forpligtigelser i
Wassenaar-arrangementet og i EU.

Pa baggrund afl :

_ en udredning om den aktuelle krypteringspolitik i udvalgte
lande (bilag 1)

. IT-Sikkerhedsradets anbefaling af 29. marts 2000 vedr. det
offentliges rolle i udbredelsen af steerk kryptering (bilag 2)

- den seneste udvikling pa eksportkontrolomradet, som er
praeget af zendringerne i den amerikanske
krypteringspolitik og EU-kommissionens forslag om fri
bevaegelighed for krypteringsteknologi i EU.

er det Folgegruppens vurdering, at Danmarks fremtidige
politik pa krypteringsomradet ber baseres pa folgende
hovedlinier:

1. Den nuveerende danske krypteringspolitik, som baserer sig
pa fri anvendelse og fri import af kryptering, skal
fastholdes, og Danmark vil aktivt fremme brug af steerk
kryptering til stotte for sikker elektronisk kommunikation
og handel.

2. Med henblik pa at fremme IT-udviklingen, skal der
iveerksaettes initiativer til udbredelsen af staerk kryptering i
Danmark. Dette bor ske gennem initiativer med sigte pa at
skabe gget opmeerksomhed i befolkningen omkring
nedvendigheden af at sikre kommunikationen ved hjeelp af
kryptering og pa, at det offentlige gennem sin eftersporgsel
fremmer opbygningen af den nedvendige infrastruktur og
udbredelsen af standardiserede krypteringsprodukter.

3. Danmark ber ikke gennemfare reguleringer med
negledeponering. Vi ber dog fortsat folge den internationale
udvikling pa omradet og samtidig veere opmeerksom pa
behovet for, at politiet i overensstemmelse med
retsplejelovens retssikkerhedsgarantier fortsat kan gere

Forskningsministeriet
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brug af cksislerende efterforskningsmidler til forebyggelsc
og opklaring al kriminalitet.

4. Der arbejdes for starst mulig liberalisering al
eksportkontrollen med varer og teknologi med dobbelt
anvendelse (dual-use goods), i EU og Wasscnaar, dog med
beherig hensyntagen til behovet for fortsat al kunne
kontrollere spredningen af meget sensitive produkter til
sensitive slutbrugere.

Ad 1)

Den nuveerende danske krypteringspolitik baserer sig pa
Ekspertudvalgets konklusion fra 1998: En dansk regulering af
kryptering - ogsa i form af incitamentslgsninger - vil ikke vaere
hensigtsmaessig, men Danmark ber dog ikke fraskrive sig
muligheden for senere at kunne regulere pa
krypteringsomradet, hvis den internationale situation generelt
bevaeger sig i den retning.

Pa modet den 19. november 1999 mellem justitsministeren,
forsvarsministeren, erhvervsministeren og
forskningsministeren var der enighed om, at den danske
krypteringspolitik, baseret pa fri anvendelse og import af
kryptering, kan formuleres pa folgende made:

a) Danmark vil fremme brug af steerk kryptering til stette for
sikker elektronisk kommunikation og handel.

b) Danmark ensker i sa vid udstraekning som muligt at
bevare eksisterende efterforsknings- og
efterretningsmuligheder som virksomme midler til at
forhindre og opklare kriminalitet.

¢) Danmark vil ikke iveerkseette ensidige foranstaltninger til
fremme af ovenstaende malszetninger, men vil ngje
afstemme udviklingen med de lande, vi saedvanligvis
samarbejder med.

Den seneste undersogelse af krypteringspolitikken i udvalgte
lande viser en udvikling i retning af en generel liberalisering i
holdningerne til anvendelse af kryptering.

Pa den baggrund anbefaler Folgegruppen, at den nuveerende
danske krypteringspolitik fastholdes, og at anvendelse af




kryptering aktivt [remmes, saledes som det foreslas under
punkt 2).

Ad 2)

I lyset al den megen debat, der har vaeret om behovet for at
sikre danskernes kommunikation i forbindelse med den stadig
stigende anvendelse af Internettet til bl.a. elektronisk handel
og digital forvaltning, er Felgegruppen om kryptering al den
opfattelse, at der fra regeringens side bor geres en indsats for
at fremme udbredelsen al steerk kryptering blandt danske
borgere og virksomheder via eget oplysning og uddannelse.

En yderligere mulighed er at stotte produktion/udvikling af
danske krypteringsprodukier. Al IT-Sikkerhedsradets
anbefalinger fremgar imidlertid, at indsatsen snarere ber
koncentreres om, at det offentlige via sin efterspergsel
fremmer udbredelsen af kryptering. Iszer i den elektroniske
selvbetjening er der et behov for at anvende kryptering (og
digital signatur), og det offentlige vil have en mulighed for at
ga foran ved at investere i lesninger til elektronisk
selvbetjening og derved fremme opbygningen af den
nedvendige infrastruktur og udbredelsen af standardiserede
krypteringsprodukter.

Herudover kan det anbefales at styrke dansk forskning i
krypteringsteknikker og krypteringsveerktgjer, saledes at
Danmark opnar sterre indsigt og ekspertise pa omradet.

Ad 3)

Danmark gnsker at bevare eksisterende
efterforskningsmuligheder som virksomime midler til at
forhindre og opklare kriminalitet.

Derfor skal der til stadighed sikres opmeerksom om, at
politiet, i overensstemmelse med retsplejelovens
retssikkerhedsgarantier, fortsat kan gore brug af eksisterende
efterforskningsmidler til forebyggelse og opklaring af
kriminalitet. Som led heri skal den internationale udvikling pa
omradet fortsat fglges ngje.

Danmark ber ikke gennemfore reguleringer med
nogledeponering, som middel til at sikre eksisterende
efterforskningsmuligheder.

Ad 4)



Danmark ber i det internationale samarbejde arbejde lor en
bibeholdelse af et eksportkontrol-system med de starst mulige
liberaliseringer og ajourferinger under hensyn til den tekniske
udvikling, som samtidig sikrer Danmarks troveerdighed i
samarbejdet om international fred og sikkerhed.

[ forbindelse med salg mellem EU-medlemsstater ber der af
hensyn til det indre marked arbejdes for omfattende
liberaliseringer, som skal sikre, at europaeiske virksomheder
ikke palegges administrative byrder, der forringer deres
internationale konkurrenceevne.

Det anbefales saledes, at Danmark pa krypteringsomradet (EU
og Wassenaar) arbejder for en liberalisering af
eksportkontrollen med varer og teknologier med dobbelt
anvendelse (dual-use goods), det vil bl.a. sige:

- at Danmark stetter EU-Kommissionens forslag om at
begreense listen over dual-use produkter, der fortsat ma
kontrolleres i den interne samhandel, mest muligt

- at Danmark herunder accepterer, at krypteringsprodukter,
der er seerlig sensitive ud fra sikkerhedspolitiske hensyn,
fortsat kontrolleres i den interne samhandel, hvis der kan
opnas enighed herom.



Anbefaling fra Felgegruppen om kryptering vedrerende den Forskningsministeriet
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I Danmark er der fri ret til at importere og anvende kryptering.
Eksporten af sensitive krypteringsprodukter er reguleret i
overensstemmelser med Danmarks forpligtigelser i Wassenaar-
arrangementet og i EU.

P4 baggrund af :

- en udredning om den aktuelle krypteringspolitik i udvalgte lande
(bilag 1)

- IT-Sikkerhedsrddets anbefaling af 29. marts 2000 vedr. det
offentliges rolle i udbredelsen af steerk kryptering (bilag 2)

- den seneste udvikling p& eksportkontrolomradet, som er preeget af
endringerne i den amerikanske krypteringspolitik og EU-
kommissionens forslag om fri beveegelighed for krypteringsteknologi
iEU.

er det Felgegruppens vurdering, at Danmarks fremtidige politik pa
krypteringsomréadet ber baseres pé felgende hovedlinier:

1. Den nuvaerendg danske krypteringspolitik, som baserer sig pa fri
an\{endglse og import af kryptering, skgl ml;\eg, idet Dgnmark = %%W o \
aktivt vil fremme brug af steerk kryptering til stette for sikker
elektronisk kommunikation og handel.

2. Med henblik p& at fremme IT-udviklingen, skal der iveerksesttes
initiativer til udbredelsen af steerk kryptering i Danmark. Dette ber

ske'¥in eget opmaerksomhed i befolkningen omkring Gewnn '

nedvendighede at sikre kommunikationen ved hjeelp af
kryptering,og at det offentlige gennem sin efterspergsel
fremmer opbygningen af den nedvendige infrastruktur og
udbredelsen af standardiserede krypteringsprodukter.

A T

3. Efterforsknings- og efterretningsmyndighederne skal i samme
omfang som hidtil, sikres mulighed for at forebygge og efterforske
kriminalitet.

4. Der arbejdes for sterst mulig liberalisering af eksportkontrollen med
varer og teknologi med dobbelt anvendelse (dual-use goods), i EU
og Wassenaar,dog med beherig hensyntagen til behovet for fortsat
at kunne kontrollere spredningen af meget sensitive produkter til
sensitive slutbrugere. -



Ad 1)

Den nuveerende danske krypteringspolitik baserer sig pa
Ekspertudvalgets konklusion fra 1998: En dansk regulering af
kryptering - ogsé i form af incitamentslesninger - vil ikke veere
hensigtsmeessig, men Danmark ber dog ikke fraskrive sig muligheden
for senere at kunne regulere pé krypteringsomradet, hvis den
internationale situation generelt bevaeger sig i den retning.

P& medet den 19. november 1999 mellem justitsministeren,
forsvarsministeren, erhvervsministeren og forskningsministeren var der
enighed om, at den danske krypteringspolitik, baseret pé fri anvendelse
og import af kryptering, kan formuleres pa felgende méde:

a) Danmark vil fremme brug af steerk kryptering til statte for sikker
elektronisk kommunikation og handel.

b) Danmark ensker i s& vid udstreekning som muligt at bevare
eksisterende efterforsknings- og efterretningsmuligheder som
virksomme midler til at forhindre og opklare kriminalitet.

c) Danmark vil ikke iveerkseette ensidige foranstaltninger til fremme af
ovenstdende malsastninger, men vil neje afstemme udviklingen med
de lande, vi seedvanligvis samarbejder med.

Den seneste undersegelse af krypteringspolitikken i udvalgte lande
viser en udvikling i retning af en generel liberalisering i holdningerne til
anvendelse af kryptering. -

krypteringspoht@yrkes,—-'séledes som det fremgar af punkt a).

Ad 2)

I lyset af den megen debat, der har veeret om behovet for at sikre
danskernes kommunikation i forbindelse med den stadig stigende
anvendelse af Internettet til bl.a. elektronisk handel og digital
forvaltning, er Felgegruppen om kryptering af den opfattelse, at der fra
regeringens side ber geres en indsats for at fremme udbredelsen af
staerk kryptering blandt danske borgere og virksomheder via gget
oplysning og uddannelse.

En yderligere mulighed er at stotte produktion/udvikling af danske
krypteringsprodukter. Af IT-Sikkerhedsradets anbefalinger fremgar
imidlertid, at indsatsen snarere ber koncentreres om, at det offentlige
via sin efterspergsel fremmer udbredelsen af kryptering. Iseer i den
elektroniske selvbetjening er der et behov for at anvende kryptering (og
digital signatur), og det offentlige vil have en mulighed for at ga foran
ved at investere i lesninger til elektronisk selvbetjening og derved



fremme opbygningen af den nedvendige infrastruktur og udbredelsen
af standardiserede krypteringsprodukter.

Herudover kan det anbefales at styrke dansk forskning 1
krypteringsteknikker og krypteringsveerktajer, saledes at Danmark
opnar sterre indsigt og ekspertise pé omréadet.

Ad 3)
Danmark gnsker at bevare eksisterende efterforskningsmuligheder som
virksomme midler til at forhindre og opklare kriminalitet.

Det ber derfor sikres, at efterforsknings- og
efterretningsmyndighederne som hidtil, under domstolskontrol, kan
efterforske kriminalitet.

Ad 4)

Danmark ber i det internationale samarbejde arbejde for en
bibeholdelse af et eksportkontrol-system med de sterst mulige
liberaliseringer og ajourferinger under hensyn til den tekniske
udvikling, som samtidig sikrer Danmarks troveerdighed i samarbejdet
om international fred og sikkerhed.

1 forbindelse med salg mellem EU-medlemsstater ber der af hensyn til
det indre marked arbejdes for omfattende liberaliseringer, SOm skal
sikre, at europaiske virksomheder ikke paleegges administrative byrder,
der forringer deres internationale konkurrenceevne.

Det anbefales séledes, at Danmark pé krypteringsomradet (EU og
Wassenaar) arbejder for en liberalisering af eksportkontrollen med varet
og teknologier med dobbelt anvendelse (dual-use goods), det vil bl.a.
sige:

- at Danmark stetter EU-Kommissionens forslag om at begreense
listen over dual-use produkter, der fortsat ma kontrolleres i den
interne samhandel, mest muligt

- at Danmark herunder accepterer, at kIypteringsprodukter, der er
seerlig sensitive ud fra sikkerhedspolitiske hensyn, fortsat
kontrolleres i den interne samhandel, hvis der kan opnés enighed
herom.



Forskningsministeriet

Isthvervsministeriet Mini
Y ) Inistersekr
Ministersekretariatet Modtage ot d.etanatet Bredaade 43
Slotsholmsgade 10-12 ‘ 1260 Katenhavn K
1216 Kebenhavn K L UOAPH 2000
AP TIf. 33929700
-*j(m-‘» — Fax 33323501
Internet fsk@fsk.dk

X.400 S=fsk; P=fsk; A=dk400; C=dk
Homepage www.fsk.dk
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IT-sikkerhedsradet

Forskningsministeriet
Justitsministeriet
Erhvervsministeriet
Forsvarsministeriet

0 7 APR. 2000

Kaere Mads Bryde Andersen

Regeringen har blandt andet pa baggrund af IT-sikkerhedsrédets udtalelser
om det offentliges rolle ved sikring af elektronisk kommunikation dreftet
spergsmalet om den fremtidige danske krypteringspolitik. Regeringen kan i
denne anledning orientere om, at Danmarks fremtidige politik pé
krypteringsomréadet vil basere sig p felgende hovedlinier:

- Den nuvserende danske krypteringspolitik, som baserer sig pa fri
anvendelse og fri import af kryptering, skal fastholdes, og Danmark vil
aktivt fremme brug af steerk kryptering til stotte for sikker elektronisk
kommunikation og handel.

- Med henblik pa at fremme IT-udviklingen, skal der iveerkseettes
initiativer til udbredelsen af steerk kryptering i Danmark. Dette ber ske
gennem initiativer, der sigter pé at skabe eget opmaerksomhed i
befolkningen omkring nedvendigheden af at sikre kommunikationen
ved hjeelp af kryptering og pa, at det offentlige gennem sin
efterspergsel fremmer opbygningen af den nedvendige infrastruktur
og udbredelsen af standardiserede krypteringsprodukter.

- Danmark ber ikke gennemfere reguleringer med negledeponering. Vi
ber dog fortsat felge den internationale udvikling p4 omradet og
samtidig veere opmaerksom pa behovet for, at politiet i
overensstemmelse med retsplejelovens retssikkerhedsgarantier fortsat
kan gere brug af eksisterende efterforskningsmidler til forebyggelse
og opklaring af kriminalitet.

- Der arbejdes for sterst mulig liberalisering af eksportkontrollen med
varer og teknologi med dobbelt anvendelse (dual-use goods), i EU og
Wassenaar, dog med behgrig hensyntagen til behovet for fortsat at
kunne kontrollere spredningen af meget sensitive produkter til
sensitive slutbrugere.



Det er hensigten med de ovenstéende hovedlinier at praecisere, at regeringen
ensker at fremme IT-udviklingen mest muligt, og at det er en vaesentlig
forudsastning, at der er tillid til sikkerheden i anvendelsen af elektronisk
kommunikation. Regeringen vil fortsat neje felge den internationale udvikling
pa krypteringsomradet.

Med venlig hilsen
Birte Weiss Frank Jensen
Forskningsminister Justitéminister
————
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. Pia Gjeller& Hans Haekkerup
Erhvervsminister Forsvarsminister
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IT-sikkerhedsradet

Forskningsministeriet
Justitsministeriet
Erhvervsministeriet
Forsvarsministeriet

0 7 APR. 2000

Keere Mads Bryde Andersen

Regeringen har blandt andet pa baggrund af IT-sikkerhedsrddets udtalelser
om det offentliges rolle ved sikring af elektronisk kommunikation dreftet
spergsmélet om den fremtidige danske krypteringspolitik. Regeringen kan i
denne anledning orientere om, at Danmarks fremtidige politik pa
krypteringsomréadet vil basere sig péa felgende hovedlinier:

- Den nuverende danske krypteringspolitik, som baserer sig pa fri
anvendelse og fri import af kryptering, skal fastholdes, og Danmark vil
aktivt fremme brug af steerk kryptering til stotte for sikker elektronisk
kommunikation og handel.

- Med henblik pa at fremme IT-udviklingen, skal der iveerkssettes
initiativer til udbredelsen af staerk kryptering i Danmark. Dette ber ske
gennem initiativer, der sigter pa at skabe gget opmaesrksomhed i
befolkningen omkring nedvendigheden af at sikre kommunikationen
ved hjeelp af kryptering og p4, at det offentlige gennem sin
eftersporgsel fremmer opbygningen af den nedvendige infrastruktur
og udbredelsen af standardiserede krypteringsprodukter.

- Danmark ber ikke gennemfere reguleringer med negledeponering. Vi
ber dog fortsat felge den intermationale udvikling pa omradet og
samtidig veere opmaerksom pa behovet for, at politiet i
overensstemmelse med retsplejelovens retssikkerhedsgarantier fortsat
kan gere brug af eksisterende efterforskningsmidler til forebyggelse
og opklaring af kriminalitet.

- Der arbejdes for sterst mulig liberalisering af eksportkontrollen med
varer og teknologi med dobbelt anvendelse (dual-use goods), i EU og
Wassenaar, dog med beherig hensyntagen til behovet for fortsat at
kunne kontrollere spredningen af meget sensitive produkter til
sensitive slutbrugere.



Det er hensigten med de ovenstdende hovedlinier at preecisere, at regeringen
gnsker at fremme IT-udviklingen mest muligt, og at det er en vaesentlig
forudseetning, at der er tillid til sikkerheden i anvendelsen af elektronisk
kommunikation. Regeringen vil fortsat neje felge den internationale udvikling
pa krypteringsomrédet.

Med venlig hilsen
Birte Weiss Frank Jensen
Forskningsminister Justigsminister
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Adnmdirektgr Hans Skov Christensen
Dansk Industri
1787 Kabenhava V.,

Kiere Hans Skov Christensen

Tak for den lelles henvendelse af 17, februar 2000 Gl erhvervs-, justits- og forsk:
ningsministeren vedrgrende kontrol med kommercicl kryptering, som falder godt i
riid med regeringens overvejelser om udformningen af” den danske holdning i de
internationale forhandlinger om eksportkontrol med krypteringsprodukter.

Regeringen er cnig i, at erhvervslivets adgang (il sikker kryptering cr ¢n afggrende
forudstning for, at de kommerciclle og samfundsmassige fordele ved anvendelse
af clektronisk kommunikation kan realiseres. Vi stir over for “en ny gkonomi™ ba-
seret bla. pd internettet, som dbner op for kolossale markedsmicssige og sam-
fundsmassige gevinster, efterhdnden som forbrugere og virksomheder begynder at
udnytte nettets muligheder. Det er helt afggrende, at denne handel kan foregd pa cn
sikker made, som vierner mod misbrug, og som parterne kan have tillid tl.

Regeringen er 0gsd enig i, at de nuvacrende internationale cksportkontrolregler for
krypteringsprodukter er teknisk utidssvarende, og at de kan give anledning til kon-
kurrenceforvridning, isar efter at USA liberaliserede eksportkontrollen med kryp-
teringsprodukter i begyndelsen af dret.

1 EU vil regeringen derfor arbejde for - under hensyn til de sikkerhedspolitiske in-
teresser - den stgrst mulige liberalisering af krypteringsprodukter i den interne
samhandel. Kun for krypteringsprodukter, der vurderes at vicre serligt sensitive ud
fra sikkerhedspolitiske hensyn, kan der eventuclt opretholdes krav om tilladelsc.

Her i fordret indleder Wassenaars medlemslande drgftelser af, om der fortsat skal
viere international cksportkontrol med krypteringsprodukier. Resultatet al disse
forhandlinger skal endeligt godkendes pd Wassenaars plenarforsamling i december
2000).

WELSEILEOTHPY e - Sikkerhedspolitik VP - Eksportkontrol & sanktionet\EXPKONTWP\Ministerens svar om

kontrol.doe

Erhvervsministeriet

Erhvervsministeren

Slotsholmsgade 1012

1216 Kobenhavn K

Tif 33923350
fFax 33123778
E-post oni 2 em dk

www em.dk

Sag 95-180-22
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I liehed med droftelserne i EU vil regeringen ogsi her arbejde tor liberalisering al
cksportkontroflen med krypteringsprodukter med bred kommercicl anvendelse.
den forbindelse vil regeringen viere opmierksom pid det forslag (il liberalisering al
Wassenaar-landenes kontral med krypteringsprodukter, som er vedlagt den ficlles
henvendelse.

i‘n enlig hilsen

’Id l]LiiCnCm (



P

- s s o - anes mmes = rems

13
gk
FHEH

TRANSMISSION OK

TR/MODT. # 1881

ANDEN PARTS TEL 033922731
DEN ANDEN PARTS ID Justitsmin. pol.
STARTTID 05/04 11:05
TIDSFORBRUG 00'56

SIDER 3

RESULTAT 0K




&dtY VUVLLRI IO LIy yYyd-MmLN

e LR E R P TR IR T T
2+  AKTIVITETSRAPPORT *
R PR e R P R EEE R R
TRANSM1SSION OK
TR/MODT. # 1880
ANDEN PARTS TEL 033114896
DEN ANDEN PARTS 1D
STARTTID 05/04 11:04
T1DSFORBRUG 01'05
SIDER 3

RESULTAT 0K




s

A s A

TRANSMISSION OK

TR/MODT. #

ANDEN PARTS TEL
DEN ANDEN PARTS 1D
STARTTID
TIDSFORBRUG

SIDER

RESULTAT

1882

033320655

05/04 11:15
01'00

3
0K




Karen Munk Christensen (DEP)

Til: Tina Fogh Aagaard

Cc: hss @fsk.dk; kbr@fsk.dk; kock@fmn.dk; bla@efs.dk; Karen Haumann (DEP); Karen
Munk Christensen (DEP)

Emne: SV: Erhvervsministerens samrad i Europaudvalget

Keere Tina

Hermed sender jeg erhvervsministerens talepunkter i forbindelse med samradet i Europaudvalget d. 7.4.00.
Med venlig hilsen
Karen Munk Christensen

----- Oprindelig meddeleise-----

Fra: Tina Fogh Aagaard [mailto:taagaard @ fmn.dk)
Sendt: 14. april 2000 13:46

Til: kmc@em.dk

Cc: hss @fsk.dk; kbr@ fsk.dk; kock @ fmn.dk
Emne: Erhvervsministerens samrad i Europaudvalget

Kare Karen,

Jeg kan forstd, at erhvervsministeren netop har vieret i samrad i Europaudvalget vedrgrende bl.a.
cksportkontrol, kryptering mv. Det forlyder, at erhvervsministeren i den forbindelse skulle have
forpligtet sig til et eller andet omkring 128 bits kryptering. Er det muligt at fa et eksemplar at talepapiret
til brug for samradet ??

Miiske skulle emnet ogsa bringes op i Fglgegruppen om Kryptering !!

Med venlig hilsen

Tina Foih Aagaard

764 2000 besvarelse-af

samrads. . .

95 - K022
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TALEPUNKTER

Besvarelse af samradsspgrgsmal T, stillet af Folketingets

Europaudvalg den 5. april 2000

Spegrgsmal T:

”Ministeren bedes redeggre for, hvad der ligger til grund for, at danske virk-
somheder, der har udviklet krypteringsudstyr, skal aflevere de tekniske speci-
fikationer pa dette. Ministeren bedes endvidere redeggre for retsgrundlaget,
hvorefter virksomhederne skal aflevere oplysninger om de af deres kunder,
der har anskaffet sig dette udstyr, jf. omstaende artikler fra Jyllandsposten
30. og 31 marts 2000”.

Svar:
“Eksporten af krypteringsprodukter med en krypteringsnggle pa
over 56 bits er omfattet af EU's regler om eksportkontrol.

Begrundelsen for at have eksportkontrol med dual-use produkter,
herunder krypteringsprodukter, er at overvage hvilke produkter,
der eksporteres til hvilke modtagere, for at kunne hindre misbrug

(f.eks. fjendtligtsindede stater og terrorisme).

Derfor skal virksomheder, som gnsker at eksportere krypterings-
produkter med en nggle pa over 56 bits, sgge om en udfgrselstil-
ladelse hos Erhvervsfremme Styrelsen. Styrelsen kraver i den
forbindelse bl.a. oplysninger om produktet, dets anvendelse, slut-

brugeren og slutbrugerlandet.

Erhvervsministeriet

7. april 2000
Helle Sgndergaard Jen-
sen

CIE

Sag 1998-293-5



Kravet om, at virksomhederne skal give disse oplysninger, har
baggrund i artikel 9 i Radets forordning (EF nr. 3381/94 af 19.
december 1994), hvorefter ” eksportgrer skal give myndigheder-
ne alle relevante oplysninger til brug for behandlingen af ansgg-

ninger om udfgrselstilladelser”.

Administrationen fastlegges nationalt. I Danmark sker det pa
grundlag af de fastsatte bestemmelser i §1 i lovbekendtggrelse nr.
93 af 6. februar 1995 om anvendelse af visse af Fellesskabets
retsakter om gkonomiske forbindelser til tredjelande. Loven
fastsatter de regler, der er ngdvendige her i landet for at anvende

en forordning, der baseret pa artikel 133.

Med hjemmel i denne lov er der udstedt en bekendtggrelse (nr.
468 af 13. juni 1995 om udfgrsel af varer, teknologier og know
how med dobbelt anvendelse). I §7, stk.3, er det anfgrt, at de ud-
forselsbevilgende myndigheder kan kreve de oplysninger om en
udfgrsel og stille de betingelser i en udfgrselstilladelse, som er
ngdvendige af hensyn til de (i lovens) §1 navnte retsakter (dual
use fordningen) eller det internationale samarbejde om eksport-

kontrol.

I Danmark er der for en lang reekke produkter og markeder mu-
lighed for at vaelge en forenklet, generel tilladelse, som galder

for nermere specificerede produkter og lande i en leengere perio-



de, i stedet for at sgge en individuel tilladelse ved hver enkelt ud-

forsel.

Ved den individuelle tilladelse skal der i henhold til EU's felles
ansggningsformular bl.a. gives oplysninger om, hvad det er for et
produkt samt kategorinummer pa EU’s kontrolliste. Endvidere
skal oplyses, hvad produktet skal anvendes til, samt oplysninger
om slutbrugeren og slutbrugerlandet. Oplysningeme vedrgrende
slutbrugen tjener til at vurdere, om der er en risiko, som kan in-

debzre, at der ikke kan gives en tilladelse.

For produkter under eksportkontrol krever myndighederne ingen
oplysninger, som sigter mod overvagning af krypteret kommuni-
kation. Artiklerne i JyllandsPosten er beheftet med visse misfor-

staelser og ungjagtigheder.

Hvis virksomhederne vealger at sgge en forenklet, generel tilla-
delse, stiller Erhvervsfremme Styrelsen bl.a. krav om pa forlan-
gende at kunne fa adgang til tekniske specifikationer og oplys-
ninger om kunder. Kravene tjener det formal, at eksportgren til
enhver tid skal kunne dokumentere, at betingelserne for tilladel-
sen er opfyldt. Kravene vil kun blive gjort geldende som stik-
prgvekontrol af, om betingelserne er opfyldt, eller hvis der opstar
mistanke om, at eksportgren ikke opfylder sine forpligtelser. Vil-

karet er indtil nu aldrig blevet gjort geldende.

3/3
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NOTAT

Henning Steensig
Bent Lindhardt Andersen
Karen Munk Christensen

Videregivelse af fortrolige oplysninger til FE

Med brev af 6. juni 2000 sender Forsvarsministeriet Justitsministeriets svar af 13.
marts 2000 fra Justitsministeriet.

Til forelebig orientering sender jeg en kopi og foreslar, at vi drefter, om der ber
foretages videre. Selv er jeg mest indstillet pé, at afvente et egentlig krav fra For-
svarsministeriet og s antagelig sige nej.

Det egentlige problem, som Henning har fremhazvet ved tidligere lejligheder har
Justitsministeriet ikke behandlet: Kan vi pélegges at indhente oplysninger, som ik-
ke er relevante for vores méde at forvalte eksportkontrolbestemmelser, alene med
henblik pa videregivelse? Vi kunne velge at forelaegge dette sporgsmal for Ju-
stitsministeriet, men jeg tvivler pa at det er klog politik. S3 vil jeg hellere bruge
dette argument mod at udlevere, hvis bliver afkravet oplysninger om krypterings-
produkters specifikationer fra Forsvarsministeriet under henvisning til Justitsmini-
steriets svar.

Jeg statter forsat det synspunkt, at Forsvarsministeriet mé skaffe sig den forngdne
lovhjemmel, hvis de ensker informationer om krypteringsprodukter tekniske speci-
fikationer til brug for en form for "one time review”. Det er ikke politisk rimeligt,
at erhvervsministeren skal pitage sig dette ansvar med at hjzlpe efterretningsmyn-
dighederne med deres overvigningsopgaver via en tvivlsom hjemmel, som slet ik-
ke er teenkt til det nevnte formal.

Bjarne Bitsch

Erhvervsfremme
Styrelsen

Erhvervsministeriet

7. juni 2000

Erhvervsfremme Styrel-
sen

BI

Sag 1998-293-5
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Oplysninger om krypterinesprodukter

Pd baggrund af et mgde i Fglgegruppen om kryptering den 15. december 1999 blev det bl.a.
besluttet, at spgrgsmélet om hvorvidt Erhvervsfremme Styrelsen vil kunne videregive
fortrolige oplysninger til Forsvarets Efterretningstjeneste (FE) om ansggninger om tilladelse
til eksport af krypterings- og kommunikationsudstyr i relation til EU forordningen om Dual-
Use produkter, skulle forelegges for Justitsministeriet med henblik pd en vurdering af
hjemmelsspgrgsmiailet.

Forsvarsministeriet har pa baggrund heraf ved et brev af 10. februar 2000 anmodet
Justitsministeriet om en udtalelse herom. Som det vil fremg af vedlagte skrivelse fra Justits-
ministeriet af 13. marts 2000, har Justitsministeriet heri bl.a. konkluderet, at Erhvervsfremme
Styrelsen vil vare berettiget - og efter begaering - forpligtiget til at videregive fortrolige
oplysninger i de pdgzldende sager til FE, nir der er et sagligt behov for det hos den ene eller
begge myndigheder, jf. forvaltningslovens § 28, stk. 3, og § 31. Det gxlder ogsa, hvis der
etableres en mere regelmassig videregivelsesordning, forudsat at der er et sagligt behov for’
denne ordning.

Idet der henvises til notat fra Handelspolitisk Kontor af 10. december 1996 - vedrgrende FE's
inddragning i forvaltningen af eksportkontrollen - fremsendes herved til orientering kopi af
Justitsministeriets skrivelse.

P.M.V.

E.B.
8 ek, Boctee |

O. Beckmann Andersen

kontorchef
Ekstern Kopi
Justitsministeriet
Holmens Kanal 42 TIf.: 3392 3320 E-post: fmn @ {mn.dk

1060 Kobenhavn K Fax: 3332 0655 Internet: www.imn.dk



Justitsministeriet

Lovafdelingen
Forsvarsministerict Dato: 13 MRS. 2000
Holmens Kanal 42 Kontor: Statsretskontoret
, Sagsbeh.:  Ole Hasselgaard
1060 Kabenhavn K Sagsnr.: 2000-760-0108
Dok.: OLH20014

I et brev af 10. februar 2000 med bilag (j. nr. 11. kt J.nr. 99-6247/1) har Forsvarsministeriet

anmodet om en udtalelse om, hvorvidt Erhvervsfremmestyrelsen - efter forvaltningsloven - vil
kunne videregive fortrolige oplysninger til Forsvarets Efterretningstjeneste (FE) om de anseg-
ninger om tilladelse til eksport af krypterings- og telekommunikationsudstyr i relation til EU s
forordning om Dual-Use produkter, som Erhvervsfremmestyrelsen har under behandling.

Justitsministeriet gar ud fra, at der ikke er tale om videregivelse af oplysninger om fysiske per-
soner, der behandles i elektronisk form eller indgar i et manuelt register. Hvis dette skulle va-
re tilfzldet, henvises Forsvarsministeriet til at henvende sig hos Registertilsynet (Datatilsynet),
som ferer tilsyn med overholdelsen af registerlovgivningen, og som ogsé skal fere tilsyn med
overholdelsen af reglerne i en kommende lov om behandling af personoplysninger, jf. lovfor-
slaget herom (L 147). Justitsministeriet forudsatter endvidere, at der ikke i anden lovgivning

er regler, som regulerer dette spargsmal om videregivelse.
Under disse forudsztninger kan Justitsministeriet udtale felgende:

1. Reglerne i forvaltningslovens §§ 28-31 regulerer, i hvilke tilfzlde det kan anses for beretti-
get at udveksle fortrolige oplysninger mellem to forvaltningsmyndigheder.

Det felger i den forbindelse af forvaltningslovens § 27, at en oplysning er fortrolig, nar den
ved lov eller anden gyldig bestemmelse er betegnet som fortrolig, eller nér det i gvrigt er ned-
vendigt at hemmeligholde oplysningen for at varetage vesentlige hensyn til offentlige eller

private interesser.

Slotsholmsgade 10 Telefon: 33 92 33 40 E-post: jm@m.dk
1216 Kebenhavn K Telefax: 33 93 35 10 Internet: http://www.jm.dk



Omfattet af fonro]ighédsbegrebet vil ofte vare oplysninger, der vedrorer statens sikkerhed
eller forholdet til fremmede magter. Endvidere kan bl.a. oplysninger om personers og virk-
somheders gkonomiske forhold samt om drifts- og forretningsforhold vare fortrolige, herun-
der hvis der er narliggende risiko for, at vedkommende kan blive pafert et skonomisk tab ved

manglende hemmeligholdelse.

Udgangspunktet er, at fortrolige oplysninger kan videregives til en anden forvaltningsmyndig-
hed, ndr det ma antages, at oplysningen vil vare af vaesentlig betydning for myndighedens
virksomhed eller for en afgerelse, myndigheden skal treffe, jf. forvaltningslovens § 28, stk. 3.
Heri ligger, at der som udgangspunkt kan videregives fortrolige oplysninger til en anden for-
valtningsmyndighed i tilfzlde, hvor der er et sagligt behov for det, jf. John Vogter, Forvalt-
ningsloven med kommentarer (3. udg. 1999), side 558 f.

Med hensyn til videregivelse af visse, fortrolige oplysninger af serligt folsom karakter fraviges
det nzvnte udgangspunkt pa den made, at strengere betingelser skal vare opfyldt for, at der
kan ske videregivelse til en anden forvaltningsmyndighed.

Efter forvaltningslovens § 28, stk. 1, og 2, er videregivelse af oplysninger om enkeltpersoners
rent private forhold saledes betinget af, at vedkommende person har givet samtykke, at det
folger af lov eller bestemmelser fastsat i medfer af lov, at oplysningen skal videregives, at
videregivelsen sker for at varetage private eller offentlige interesser, der klart overstiger hen-
synet til de interesser, der begrunder hemmeligholdelse, eller at videregivelsen er et nedven-
digt led i den videregivende myndigheds behandling af sagen eller er nedvendig for, at en
myndighed kan gennemfere tilsyns- eller kontrolopgaver.

Herudover felger det af forvaltningslovens § 29, at der i sager, som rejses ved borgerens an-
sogning, ikke mé indhentes oplysninger om ansegerens rent private forhold hos andre forvalt-
ningsmyndigheder. Indhentelse kan dog ske bl.a. i tilfelde, hvor ansegeren har givet samtykke
til det, jf. § 29, stk. 2.

Som eksempler pa oplysninger om ”enkeltpersoners rent private forhold” nzvnes i forvalt-
ningslovens § 28, stk. 1, oplysninger om race, religion og hudfarve, om politiske, forenings-
massige, seksuelle og strafbare forhold samt oplysninger om helbredsforhold, vasentlige so-
ciale problemer og misbrug af nydelsesmidler og lignende. Det afgerende er siledes, om op-
lysningen direkte afslorer serligt folsomme forhold om den pagazldendes privatliv.



Oplysninger om enkeltpersoners gkonomiske forhold vil derfor normalt ikke kunne anses for at
vedrere "rent private forhold”, jf. Vogter, a.st., side 540.

I det omfang en myndighed efter de nzvnte bestemmelser i forvaltningslovens § 28 er beretti-
get til at videregive oplysninger, er myndigheden samtidig normalt forpligtet til - pa begzring
fra en anden forvaltningsmyndighed - at videregive oplysningerne, jf. forvaltningslovens § 31.
Det er den videregivende myndighed, der i det enkelte tilfzlde afgor, om betingelserne for
berettiget videregivelse er opfyldt.

Det tilfajes, at der efter forvaltningslovens §§ 28-31 ikke galder begrensninger med hensyn til
videregivelse af ikke-fortrolige oplysninger.

2. P den anfprte baggrund vil Erhvervsfremmestyrelsen vere berettiget — og efter begaring
forpligtet ~ til at videregive fortrolige oplysninger i de pagzldende sager til FE, nir der er et
sagligt behov for det hos den ene eller begge myndigheder, jf. forvaltningslovens § 28, stk. 3,
og § 31. Det gzlder ogsa, hvis der etableres en mere regelmessig videregivelsesordning, for-
udsat at der er et sagligt behov for denne ordning.

Det vil efter Justitsministeriets opfattelse vare bedst stemmende med god forvaltningsskik, at
de pagzldende virksomheder ved indgivelse af ansegning til Erhvervsfremmestyrelsen i givet
fald bliver orienteret om, at sagens oplysninger kan forventes at blive videregivet til FE.

Hvis der i de pagzldende sager matte indga fortrolige oplysninger om enkeltpersoners rent
private forhold, vil videregivelse og indhentelse af sadanne oplysninger kun kunne ske, i det
omfang de strengere betingelser efter forvaltningslovens § 28, stk. 1 og 2, samt § 29 er op-

fyldt.

Med venlig hilsen
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Wassenaars plenarmgde 2000 - liberalisering af krypteringsprodukter

1. Hvad er Wassenaar? 30. november 2000
Wassenaar Arrangementet er det mest udbyggede af de fire eksportkontrolregimer'.
Det har rgdder helt tilbage til koldkrigsperioden, som fulgte efter afslutningen af Sag 1998-293-5

Den Anden Verdenskrig. Regimets navn var dengang "COCOM?”. Inden for regi-
met samarbejdede NATO-landene om at forhindre, at viben og avanceret udstyr
blev eksporteret til Sovjetblokken.

Efter en lzngere overgangsperiode blev "COCOM” i 1996 omdannet til *Wasse-
naar Arrangementet”. ”Gamle fjender” som Rusland og flere gstbloklande blev
optaget som nye medlemmer, og fjendebilledet blev udskiftet med de urolige om-
rader i Mellemgsten, Sydasien og Fjerngsten. Produktomrédet er stadigt det sam-
me: vdben og avanceret udstyr, herunder elektronisk udstyr og krypteringsproduk-
ter.

2. Hbvad er eksportkontrol?

Udtrykket "eksportkontrol” kan let give forkerte associationer og lede tanken hen i
retning af, at der foretages en ngje fysisk kontrol med de produkter, der udfgres.
Det er naturligvis helt uoverkommeligt og ville drukne den internationale samhan-
del i bureaukrati. Det sker heller ikke i praksis. At et produkt er under eksportkon-
trol betyder heller ikke, at der er et automatisk forbud mod udfgrsel (embargo). Det
betyder som hovedregel kun, at der i visse tilfzlde skal sgges om tilladelse til ud-
ferslen, altsd nermere en form for overvigning.

'De gvrige tre eksportkontrolregimer er:
° Australiengruppen, som varetager eksportkontrollen med kemiske og biologi-
ske produkter og produktionsudstyr, der kan anvendes til udvikling og frem-
stilling af kemiske og biologiske vaben,
°  Nuclear Suppliers Group (NSG), som varetager eksportkontrollen med pro-
dukter og teknologier, der kan anvendes i forbindelse udvikling af kernekraft,
men 50m ogsé kan vere til udvikling af atomvében,
° Missile Technology Control Regime (MTCR), som varetager eksportkontrollen
med produkter og teknologier, der kan anvendes til udvikling og fremstilling af 55‘ \C_EQ) =T
missiler, der kan fremfgre massegdeleggelsesvaben.

266



Danmark har siledes sammen med de andre lande Wassenaar gennem mange ir
haft eksportkontrol med kryptering, ligesom der er eksportkontrol med en lang
rekke andre varer, som kan anvendes bide civilt og til militeer brug, f.eks. avance-
rede computere, verktgjsmaskiner o.s.v. Eksportkontrollen sker for at overvige og
i givet fald forhindre eksport af sensitive produkter til "kritiske” slutbrugere i usta-
bile omrider i verden, hvor de kan vere til skade for international sikkerhed - f.eks.
i Mellemgsten.

3. Wassenaars plenarmgde i december 1998

P4 Wassenaar Arrangementets plenarmgde i december 1998 blev de 33 deltagende
lande enige om nye regler for eksportkontrol med krypteringsprodukter, som bl.a.
indebar, at ogsi massemarkedskrypteringssoftware nu kom under eksportkontrol,
hvis ngglelzngden var over 64 bits (stzrk kryptering).

Der var i Wassenaar enighed om, at denne nye eksportkontrol med massemarked-
skrypteringssoftware skulle bortfalde efter 2 dr, altsa i december 2000, medmindre
der til den tid var enighed om at opretholde den.

4. Den danske regerings holdning

Beslutningerne i Wassenaar i december 1998 var anledningen til, at der i mange
lande blev sat fokus pa spgrgsmél om kryptering og sikker elektronisk kommuni-
kation, fordi de umiddelbart synes at bergre fundamentale rettigheder som retten til
at beskytte indholdet af privat og fortrolig kommunikation og retten til privatlivets
fred.

Den 3. marts 2000 besvarede erhvervsministeren Pé regeringens vegne en fzlles
henvendelse fra 9 erhvervsorganisationer. Ministeren udtalte i svaret, at regeringen
delte erhvervsorganisationernes opfattelse af, at fortsatte restriktioner pa overfgrsel
af kommercielle krypteringsprodukter var en hindring for Wassenaar-landenes fg-
rende position inden for udvikling og fremstilling af krypteringsprodukter, og at
eksportkontrollen med krypteringsprodukter, der havde en bred kommerciel an-
vendelse over hele verden, burde fjernes.

Den 7. april 2000 godkendte Folketingets Europaudvalg et mandat til forhandlin-
gerne i EU om en ny dual-use forordning, som for krypteringsprodukternes ved-
kommende betgd, at Danmark kunne arbejde for, at disse produkter blev helt frita-
get for eksportkontrol i det indre marked (bortset fra “kryptoanalyse™) og for en
vidtgdende liberalisering ved udfgrsel til en rekke nzrtstdende lande.

Ligeledes den 7. april 2000 beskrev regeringen sin holdning til den fremtidige dan-
ske krypteringspolitik i et brev til IT-Sikkerhedsridet, hvor det om eksportkontrol-
len med krypteringsprodukter hedder: *der arbejdes for stgrst mulig liberalisering
af eksportkontrollen med dual-use produkter, i EU og Wassenaar, dog med behgrig
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hensyntagen til behovet for fortsat at kunne kontrollere spredningen af meget sen-
sitive produkter til sensitive slutbrugere”.

5. Forhandlingssituationen for krypteringsprodukter

Op til Wassenaars plenarmgde i november/december 2000 forela der et kompro-
misforslag, som gir ud pj at ophazve al eksportkontrol med massemarkedskrypte-
ringsprodukter, bade for software og hardware og uanset bitlzngde.

Kompromisforslaget indebarer samtidig, at den hidtil bestiende eksportkontrol
med kryptering, der ikke er massemarkedskrypteringsprodukter, bevares, (dvs. de
“skrzddersyede” produkter over 56 bits). Denne eksportkontrol giver mulighed for
fortsat at kontrollere spredningen af serligt sensitive krypteringsprodukter, som
skgnnes at vare uden vasentlig kommerciel betydning for dansk erhvervsliv (ho-
vedsageligt "militeere” produkter).

Der tegner sig altsa et resultat pi Wassenaars igangvarende plenarmgde, som in-
debarer en afskaffelse af eksportkontrollen med alle krypteringsprodukter, som er
alment udbredt. Der opretholdes alene kontrol med "skreddersyede” krypterings-
produkter og fi meget sensitive produkter. Liberaliseringen vil have en positiv
virkning pd markedsfgringen og p& mulighedeme for sikker og fortrolig kommuni-
kation. Samtidig kan de sikkerhedspolitiske interesser stadig varetages p4 en for-
svarlig made.

Beslutningerne i Wassenaar ventes at blive implementeret i EU i begyndelsen af
det nye ar gennem ®ndringer i den fzlles forordning om eksportkontrol med dual-
use produkter.
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PRESSEMEDDELELSE

Redaktionen

Eksportkontrol med kryptering ophazves
Eksportkontrollen med alle almindelige krypteringsprodukter til elektronisk
kommunikation falder veek. Pia Gjellerup: - Det er en sejr for den danske regering.

Der er i dag dbnet for en liberalisering af eksportbestemmelserne for IT
krypteringsprodukter. Det stod klart, da de 33 lande i Wassenaar Arrangements-
samarbejdet fredag sluttede det &rlige plenarmgde i Bratislava. Aftalen bergrer alle
almindelige krypteringsprodukter, som kan sikre den personlige fortrolighed i IT-
kommunikationen.

Problemet med den nuverende eksportkontrol har veret, at sterke
krypteringsprodukter, der reelt kunne betragtes som massevarer, kom under
eksportkontrol i en Wassenaar-aftale fra 1998.

Den nye aftale er et kompromisforslag, som Danmark har arbejdet for. Aftalen
ophzver den nuvezrende bitsgrense pa 64 for almindelige krypteringsprodukter -
bade software og hardware. Dermed bliver det nu muligt at udbrede almene
krypteringsprodukter globalt, uden at det krever udfgrselstilladelse.

Kompromisforslaget indebarer samtidig, at den nuvarende eksportkontrol med de
“skreeddersyede” produkter af fx militzr interesse bevares. Det giver mulighed for,
at de enkelte landes regeringer fortsat kan kontrollere eksporten af serlige sensitive
krypteringsprodukter.

Pia Gjellerup siger efter at have fiet resultaterne prasenteret:

- Den danske regering har lznge sggt at skabe mere liberale rammer for at sikre
fortroligheden med kryptering i vores elektroniske korrespondance. Udviklingen i
Wassenaar er i overensstemmelse med den danske krypteringspolitik, som er
baseret pa fri anvendelse og fri import og eksport af kryptering for at fremme
brugen af sterk kryptering til stgtte for sikker elektronisk kommunikation og
handel. Fra dansk side har vi veret meget aktive for at ni dette mal, og jeg er
serdeles tilfreds med dagens melding fra Wassenaars plenarmgde i Bratislava.
@nsker redaktionen yderligere orientering om dagens beslutninger i Bratislava kan
kontorchef Bent Lindhardt Andersen kontaktes, direkte tIf. 3546 6280, eller
kontorchef Bjame Bitsch i Bratislava, mobil tIf. 2075 7812 og pi mgdestedet,
Hotel Forum, tIf. +421/7/593 48 133.

Erhvervsfremme
Styrelsen

Erhvervsministeriet

Dahlerups Pakhus
Langelinie Allé 17
2100 Kebenhavn @

THf. 35466000
Fax 35 46 60 01
E-post efs @ efs.dk

www.efs.dk

1. december, 2000
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Facts om Wassenaar Arrangementet:

Wassenaar Arrangementet (WA) er det mest udbyggede af verdens fire
eksportkontrol-regimer. Det har rgdder helt tilbage i den kolde krig, som fulgte
efter afslutningen af Den Anden Verdenskrig, oprindeligt kaldet COCOM.
Indenfor disse rammer samarbejdede NATO-landene om at forhindre, at viben og
avanceret udstyr blev eksporteret til Sovjetblokken. COCOM blev i 1996 omdannet
til Wassenaar Arrangementet og tidligere fjender” som Rusland og flere
gstbloklande biev optaget som nye medlemmer. Fjendebilledet blev udskiftet med
de urolige omrider i Mellemgsten, Sydasien og Fjerngsten. Produktomradet er
stadigt det samme: viben og avanceret udstyr.

Wassenaar-lande:

Fglgende lande er medlemmer af Wassenaar: Argentina, Australien, Dstrig,
Belgien, Bulgarien, Canada, Tjekkiet, Danmark, Finland Frankrig, Tyskland,
Grazkenland, Ungarn, Irland, Italien, Japan, Sydkorea, Luxembourg, Holland, New
Zealand, Norge, Polen, Portugal, Rumanien, Rusland, Slovakiet, Spanien, Sverige,
Schweiz, Tyrkiet, Ukraine, UK og USA.

De tre gvrige eksgortkontrol-regimer:

Australiengruppen, varetager eksportkontrollen med kemiske og biologiske
produkter og produktionsudstyr, der kan anvendes til udvikling og fremstilling af
kemiske og biologiske viben,

Nuclear Suppliers Group (NSG) varetager eksportkontrollen med produkter og
teknologier, der kan anvendes i forbindelse udvikling af kernekraft, men som ogsa
kan vere til udvikling af atomvaben,

Missile Technology Control Regime (MTCR) varetager eksportkontrollen med
produkter og teknologier, der kan anvendes til udvikling og fremstilling af missiler,
der kan fremfgre viben til massegdelzggelse.

Hvad er eksportkontrol-regimer?

Nér man taler om, at det internationale samarbejde om eksportkontrol foregdr i
regimer, er det for at adskille dem fra de traktatmassige og juridisk forpligtende
former for internationalt samarbejde. Regimerne har en Igsere og mere uformel
karakter, deltagerlandenes nationale lovgivning og suverzne
beslutningskompetence i de enkelte sager respekteres, og der er ingen retlige
sanktioner for ikke at efterleve de vedtagne beslutninger.

De vigtigste aktiviteter i Waassenaar

WA-landene mgdes Jj®vnligt 1 sekretariatet i Wien for at udveksle synspunkter om
de omréder, som skgnnes at vere serligt risikable for den internationale fred og
sikkerhed.

WA -landene udveksler oplysninger om udfgrsler af viben og dual-use produkter.
De informerer ogs4 hinanden, nir de giver afslag pé en ansggning om
udfgrselstilladelse, siledes at andre lande kan blive gjort opmarksom p4, at der kan
vare en sikkerhedspolitisk risiko ved at levere.
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WA er ansvarlig for udarbejdelsen og vedligeholdelsen af de omfattende fielles
lister over produkter, som medlemslandene skal holde under eksportkontrol.

Venlig hilsen

Erik Ljunggren, INFO
Direkte tlf. 3546 6662 — e-mail: elj@efs.dk



[re (e

)
3

COVERNOTE TIL MINISTEREN

Ministerens godkendelse og evt. bemarkninger:

30}, If: » OA( )

Sle.

Sagen vedrgrer:
Wassenaars plenarmgde 2000 - krypteringsprodukter

Indstilling:
Det indstilles, at ministeren orienterer sig i vedlagte baggrundsnotat og godkender
vedlagte pressemeddelelse.

Bemarkninger:

Der er aftalt telefon-interview mellem ministeren og journalist Sgren Bennedsen,
Ritzaus Bureau, om Wassenaar og krypteringsprodukter den 1. December 2000.

Sagen om eksportkontrol med krypteringsprodukter har adskillige gange veret
forelagt ministeren, og ministeren er lgbende blevet orienteret om forhandlingerne i
Wassenaar.

Notatet er bestilt af ministersekretariatet.

Sagen er velegnet til pressebehandling.

Det anbefales, at ministeren afviser at kommentere eller besvare eventuelle
spergsmal om Echelon, som falder uden for ministerens ansvarsomrade.

Eksportkontrol med krypteringsprodukter har intet med Echelon at ggre, og der er
ingen kobling til Echelon.

CA\TEMP\Covemnote Wassenaar 2000.doc

Erhvervsministeriet

30. november 2000
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Wassenaar - aktindsigt

1. Problemstilling

I marts 1999 modtog EFS, Stats-, Justits-, Forsknings-, Forsvars-, Uden-
rigs- og Erhvervsministerierne enslydende anmodninger om aktindsigt i
dokumenter vedrgrende tilvejebringelsen af mandatet i forbindelse med
indgaelsen af Wassenaar-aftalen i december 1998 fra en journalist pé
Bgrsen.

Journalisten har modtaget journallister og er nu i ferd med at udpege
dokumenter hos de forskellige myndigheder. EFS har i den forbindelse
telefonisk forespurgt, om EM har bemarkninger til, at EFS giver aktind-
sigt i en e-mail sendt fra CMU til EFS den 8. december 1998 med over-
skriften "Krypteringsballade". E-mail'en er en bestilling pa et notat hos
EFS og er journaliseret i et "rgdt omslag” hos EFS. EFS anvender rgde
omslag til deres ministerbetjeningssager.

Mail'ens indhold er noget fglsomt, og mulighederne for undtagelse fra
aktindsigt bgr derfor undersgges. Det skal bemarkes, at mail'en ikke er
journaliseret i EM.

2. OHL's regler

En e-mail sidestilles med en telefax eller et almindeligt brev i forbindel-
se med en begering om aktindsigt. Der er tale om et dokument, og i
dette tilfelde et dokument sendt fra én myndighed til en anden. Dette
betyder samtidig, at dokumentet ikke kan undtages fra aktindsigt i med-
fgr af OHL § 7 om interne arbejdsdokumenter.

§ 10, nr. 3 kan muligvis anvendes som grundlag for undtagelse af doku-
mentet i sin helhed. Bestemmelsen omhandler "dokumenter, der ud-
veksles i forbindelse med, at en myndighed udfgrer sekretariatsopgaver
for en anden myndighed". I og med der er tale om en bestilling pa et
notat til ministeren pa et omrade, hvor departementet ikke har den for-
ngdne ekspertise til at lave notatet, kan man argumentere for, at der er
tale om, at EFS agerer som sekretariat for ministeren.
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Spergsmalet er imidlertid om denne bestemmelse kan anvendes, nar be-
stillingen kommer fra JURC og ikke direkte fra ministersekretariatet, og
nar Departementet har ndret i notatet.

Alternativet til § 10, nr. 3 kunne vere undtagelse af oplysninger i medfgr
af § 13, stk. 1, nr. 1 (rigets forsvar), nr. 2 (udenrigspolitiske interesser)
eller opsamlingsbestemmelsen i nr. 6 (forholdets serli ge karakter). Mens
nr. 1 og nr. 2 formentlig kan anvendes f.s.v.a. andre dokumenter, der
vedrgrer Wassenaar-aftalen, synes ingen af bestemmelserne imidlertid
relevante i dette konkrete tilfzlde. Tilbage er sd udelukkende nr. 6, og
begrundelsen skulle i givet fald vare hensynet til den politiske beslut-
ningsproces.

Det nzvnes i kommentaren til OHL, at § 13, stk. 1, nr. 6 kan anvendes,
"hvis det i det konkrete tilfzlde m4 anses for absolut pékrevet for at
beskytte den politiske beslutningsproces i forbindelse med regeringens
interne overvejelser" om en besvarelses udformning.

Hvorvidt man kan strekke denne bestemmelse til oplysningerne i det
konkrete dokument m4 anses at vere usikkert.

3. Konklusion og indstilling

Det fglger af ovenstiende, at man kan overveje to mulige bestemmelser i
OHL til undtagelse af mail'en fra aktindsigt helt eller delvist, nemlig §
10, nr. 3 og/eller § 13, stk. 1, nr. 6. Ingen af bestemmelserne er klokke-
klare, pd den anden side kan det ikke afvises, at "de holder".

Mail'ens udformning ggr, at en undtagelse af hele dokumentet vil vere at
foretrekke fremfor ekstrahering af oplysninger. For at anvende sekreta-
riatsmodellen taler ogs4, at bestillingen er journaliseret i et sikaldt rgdt
omslag hos EFS, der signalerer, at der er tale om en ministerbestilling.

Anvendes "sekretariatsmodellen”, skal man vare opmarksom pd den
precendensskabende virkning for lignende sager (hvis man gnsker at
give aktindsigt i sidanne tilfzlde, skal det da vare med baggrund i mer-
offentlighedsprincippet).

Det indstilles, at vi oplyser EFS, at vi mener, at dokumentet i sin
helhed bgr undtages fra aktindsigt, jf. § 10, nr. 3. Alternativt ind-
stilles det, at begrundelsen for undtagelse sker med henvisning til
begge bestemmelser i forening.
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Soren Sandfeld Jakobsen (DEP)

———
Fra: Bente Skovgaard Kristensen (DEP)
Sendt: 19. april 1999 11:46
Til: Seren Sandfeld Jakobsen (DEP)
Emne: VS: Krypteringsballade
Keere Sgren,

EFS har ringet vedrarende naervaerende mail. Den er et af de dokumenter, som Barsen-journalisten har udpeget
m.h.p. aktindsigt. Mail'en er journaliseret hos EFS, men ikke hos o0s. Det er selvfalgelig EFS, der skal traeffe afgorelse
om, hvorvidt/i hvilket omfang der kan gives aktindsigt i dokumentet, men de vil gerne hare vores mening (helt i trad
med, hvad vi oprindeligt aftalte).

CMU mener, at det kan vaere lidt uheldigt at udlevere mail'en, og det er jeg enig i. Spargsmalet er imidlertid, hvordan
dokumentet kan undtages. Jeg har vendt spargsmalet med juridisk sekr. (ADJ).

Der er i hvert ikke tale om et internt dokument (OHL § 7). Dokumentet kan evt. undtages efter "sekretariatsmodellen"
(§ 10, nr. 3). Jeg mener dog, at det er tvivisomt, om den made ministerbejeningen kerer p4, i sidste ende lever op til
OHL's krav. Sa vidt jeg kan se, vil de eneste andre muligheder veere undtagelse af enkeltoplysninger efter OHL § 13,
nr 1 (statens sikkerhed/rigets forsvar) eller nr. 2 (udenrigspolitiske interesser), men det vil vaere at straskke
bestemmelserne noget langt at anvende dem i forhold til oplysningerne i dette dokument!!!

Min konklusion er, at den eneste realistiske mulighed for undtagelse er "sekretariatsmodellen”, og selv den er jeg ikke
helt tryg ved.

Jeg synes, at vi lige skal tales ved.

M.v.h.

Bente

----- Oprindelig meddelelse-----

Fra: Charlotte Minter (DEP)

Sendt: 19. april 1999 08:41

Til: Bente Skovgaard Kristensen (DEP)

Emne: VS: Krypteringsballade

----- Oprindelig meddelelse-----

Fra: Charlotte Munter (DEP)

Sendt: 8. december 1998 13:20

Til: Bjarne Bitsch (EFS) (E-mail); Saren Hellener (EFS) (E-mail); Bent
Lindhardt Andersen (EFS) (E-mail)

Cc: Christian Johansen (DEP); 'phs @fsk.dk'

Emne: Krypteringsballade

Kaere Bent og Bjarne

Jeg har netop talt med Per Helge Sarensen fra Forskningsministeriet. De har allerede faet flere vrede henvendelser
som reaktion pd Wassenaar-resultatet.

Mhp at foregribe ballade over for uforberedte ministre vil jeg bede jer om at lave en notits pa max. én side, som vi kan
lzegge til forsknings- og erhvervsministeren. Notitsen skal beskrive, hvad Wassenaar er (KORT) og hvad den
praktiske konsekvens er af aftalen.

Derudover vil jeg hare, om | kan levere udkast til et standardsvar til vrede borgere, hvori beskrives resultatet af
Wassenaar og den balance ml. erhvervs- og sikkerhedsinteresser, som ngdvendigvis m4 holdes. Max. ¥ side.

Hvis jeg kunne fa noget i labet af i morgen, ville det vaere fint.

Tak
Charlotte




